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ВОПРОСЫ ОБЕСПЕЧЕНИЯ БЕЗОПАСНОСТИ  

УЧЕТНО-АНАЛИТИЧЕСКОЙ ИНФОРМАЦИИ  

В УСЛОВИЯХ ЦИФРОВИЗАЦИИ 

 

Система учетно-аналитической информации представляет собой объем 

актуальных, достоверных и релевантных данных о бизнес-процессах, про-

исходящих на предприятии, для принятия управленческих решений руко-

водством организации. Современные цифровые технологии, с одной сторо-

ны, оказывают положительное влияние на процессы сбора, регистрации и 

обобщения учетно-аналитической информации, так как их использование 

позволяет увеличить точность и эффективность обрабатываемой как пер-

вичной, так и отчетной информации, а также скорость обмена соответству-

ющими данными, необходимыми для принятия эффективных управленче-

ских решений.  

Однако у активного использования цифровых инструментов при работе 

с учетно-аналитической информацией есть и свой минус – потеря или утеч-

ка информации в «третьи» руки может нанести непоправимый ущерб как 

непосредственно компании, так и государству, и экономике в целом. У каж-

дого предприятия есть свои секреты производственного процесса, данные 

об уникальных технологических инновациях, интеллектуальной собствен-

ности, базы данных покупателей, поставщиков, работников, на которых 

строится весь производственный процесс, и попадание таких данных в 

«третьи» руки серьезно угрожает состоянию и функционированию органи-

зации.  

Поэтому параллельно с вопросами цифровизации бизнес-процессов осо-

бую актуальность приобретают и вопросы обеспечения безопасности учет-

но-аналитической информации.  

При построении эффективной системы защиты учетно-аналитической 

информации, формирующейся в цифровой инфраструктуре, необходимо 

решение следующих вопросов:  

1) разработка методики оценки, анализа и управления различными груп-

пами рисков;  

2) формирование стандартов и регламентов безопасности;  

3) организация контроля доступа и обеспечение аутентификации пользо-

вателей при работе с учетно-аналитической информацией;  

4) обеспечение защиты данных и шифрования при передаче информации 

по внутрикорпоративным каналам связи;  
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5) организация мониторинга обеспечения информационной безопасности 

и разработка регламентов реагирования на инциденты;  

6) организация контроля соблюдения требований законодательства в об-

ласти безопасности данных;  

7) обеспечение осведомленности сотрудников по вопросам безопасности 

данных и их обучение.  

Успешное решение всех вышеуказанных вопросов позволит свести к 

минимуму угрозы информационной безопасности компании. 

Несомненно, что при построении системы защиты учетно-аналитической 

информации организация должна будет нести определенные затраты на ин-

формационную безопасность, включающие в себя расходы на приобретение 

и обновление программного обеспечения, обеспечение безопасных сетевых 

соединений, криптографические средства обеспечения безопасности, обуче-

ние персонала и аудит безопасности информационных систем. При этом 

необходимо понимать, что, несмотря на затраты, организация приобретает и 

определенные выгоды, включающие в себя защиту от потери конкурентных 

преимуществ на рынке, увеличение уровня доверия и уважения со стороны 

покупателей, улучшение деловой репутации компании, снижение рисков в 

случае нарушения безопасности и снижение потерь при инцидентах в рам-

ках информационной безопасности.  

В целом, необходимо отметить, что цифровизация системы учетно-

аналитического обеспечения позволяет, с одной стороны, получать каче-

ственную, полную и достоверную информацию на любой стадии учетного 

процесса в режиме реального времени, но, с другой стороны, ставит перед 

экономическими субъектами ряд вопросов, связанных с вопросами обеспе-

чения безопасности данных, которые требуют обязательного их решения. 
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