
которою устроиство было занято), среднее число занятых каналов связи в
рования. По результатам имитационного моделирования были по
для каждого эксперимента(таблица 1).

устройстве за весь период модели—
дсчитаны проценты потерянных вызовов

Таблица 1— Результаты моделировёнияобслуживания вызовов 
  

   

   
 
 

        
      

Номе эксПСрИМента 1 2 3 4 5 6 7 8 9 10
Количествоканалов 1 2 3 4 5 6 7 8 9 10
Количество поступившихвызовов 159 135 154 141 137 157 150 160 148 148
Количествопотерянных вызовов 128 74 65 30 17 15 8 1 0 0

ициент загрузкиустройства 0,62 0,56 0,58 0,44 0,43 0,42 0,39 0 35 0 31 0 28
С еднее число занятых каналов 1,00 1,12 1,74 2,54 2,13 2,51 2,72 2,80 2,83 283
П оцент потерянных вызовов 80,53 54,82 44,16 21,28 12,1 9,55 5,33 0,63 0 ‚0      

Как видно из результатов в приведенной таблице 1, 4 канала для заданного потока вызовов являетсяопти-
мальным. В случае роста нагрузки и увеличения интенсивности вызовов количество каналов связи необходи-
мо увеличить до 8, процент потерянных вызовов для 8 каналов равен 0,63 %. Данные результаты имитаЦИон—
ного моделирования соответствуютрезультатам аналитических расчетов числа каналов связи по [формуле
Эрланга.
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Мировые тенденции развития аппаратно—программных комплексов встраиваемых компьютерныхсистем
оказывают существенное влияние на использованиесовременных систем автоматики и телемеханики на базе

микропроцессорнойтехники. Такие компьютерные системы принято относить к особому классу «ответствен-
ных встраиваемых систем».

С целью уменьшения издержек на разработку и ускорения выхода на рынок готовых встраиваемыхком-

пьютерных систем управления преобладающей в мире тенденцией является использование принципа гори-
зонтальной интеграции и СОТЗ-технологий (Соттегсіа1 ОіТ-ТЬе-ЗЬеЮ. Использование принципа СОТЗ-

технологий и горизонтальной интеграции стало возможным за счет появления на рынке встраиваемых ком-

пьютерных систем.
Преобладающейтенденцией при производстве промышленных компьютеров в последнее время является

использование процессоров со встроеннымибеспроводнымитехнологиямиудаленногомониторинга и управ-
ления.

С позиции информационной безопасности 1Т-технологии на железнодорожном транспорте можно разде-

лить на два класса. К первому классу относятся информационные системы, не участвующиенепосредственно
в обеспечении безопасности движения поездов, но использующие информационный контент, являющийся

конфиденциальнымили содержащийкоммерческую тайну. Ко второму классу относятся системы управления

движением поездов, использующие современные 1Т-технологии. При этом для таких систем важно обеспече-

ние как функциональной, так и информационнойбезопасностидля исключения возможнооти несанкциониро-

ванного доступа и гарантированногоотсутствия недекларированных и недокументированныхвозможностей.

ДЛЯ таких систем целесообразно было бы проводить комплексную оценку (экспертизу) как "3 фУНКЦИОНдЛЬ'

ную, так и на информационную безопасность.
Существующиетехнологии и методы оценки ин

логического программногообеспечения на отсутствие
т”фикации и идентификации в отрыве от функционал
"аРатной частью, операционнойсистемой, драйверамиустроиств и интерфейсами.

В большинстве современных систем управления движением поездов используются аппаратные средства

(Промышленные компьютеры, микроконтроллеры) и системное программное обеспечение (операционные

системы, драйверы и т. п.) западных производителей. Вместе с тем, литературные источники и практика ис-

пользования указывают на наличие как программных, так и аппаратнымх
закладок (документированных и

недокументированных), позволяющих осуществить несанкционированныидоступ с целью получения инцфор-

Мации или удаленного вмешательства в работу системы (блокирование, нарушение санкционированнои до-
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формационной безопасности предполагают анализ техно-

несанкционированногодоступа за счет метоцов аутен-
ьной безопасности и анализа системы в целом с ее ап-



ппаратные и программные закладки поставляются вместе с
аппаратнотрофш

крытный характер. Зачастую стандартнымисредствами администрирования 06_
Но, помимо специально внедренных закладок, в

аппаратнотрогрщ
мных комплексах неизбежно присутствуют ошибки как в логике

рабіііижткросхем,
так и в

“СПОЛНЯемОм

программномкоде, которые могут привести к не менее опасным послед .

Вместе с тем, в Республике Беларусь системы управления железнодорожнымтранспортом, в том ЧИсле

системы ЖАТ с использованием 1Т-технологий,согласноуказа Президента Республики Беларусь № 486 „№
сифицируютсякак критическиважные объекты информации (КВОИ).

Все перечисленное выше указывает на то, что при использовании информационныхсистем в Процессе

обеспечения безопасности движения поездов задача оценки их информационной безопасности станом”СЯ

одной из важнейших. Целесообразноорганизовать выявление во встраиваемыхкомпьютерныхсистемах для

автоматизации процессов управления железнодорожнымтранспортомуязвимых мест закладок и возможных

ошибок, действие которых может привести к наихудшим последствиям. Такое выявление может произво-

диться с помощью группы экспертов, пытающихся встать на место злоумышленников,внедряющих заклад…

Помимо этого, система защиты должна быть организована таким образом, чтобы информационная безопас.

ность системы автоматизации процессов управления железнодорожным транспортом не нарушались при по-

явлении ошибки или внедрениизакладки. Развитие информационныхтехнологий не стоит на месте. Поэтому

необходимо разрабатывать и использовать четкие адаптивные регламентированные действия по контролю
ответственных команд, поступающих на систему автоматики и телемеханики. При этом любое возможное

удаленное воздействиена систему управления или запрос информации с нее могут быть произведенытолько

после подтвержденияответственногоработника в оперативном режиме.

ступности и т. п.). Такие а

мным комплексом и носят с

наружить такие закладки невозможно.
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КРИТЕРИИВЫБОРА СИСТЕМЫ МПЦ
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Белорусский государственныйуниверситет транспорта, 2. Гомель

При выборе и сравнении систем МГЩ потребитель(железнаядорога) должен учитыватьследующие факторы:
Стоимостьсистемы — основной показатель, определяющийконкурентоспособностьразработки. При вы-

боре системы МПЦ дорога-заказчик должна учитывать не только единовременные затраты на аппаратные и

программные средства, но и затраты, связанные со всем жизненным циклом системы: адаптация к норматив-
но-техническим требованиям, эксплуатацияи система обслуживания, гарантийное и постгарантийное сопро-
вождение, обучение персонала и т. д.

Надежность системы определяет показателибезопасностидвижения поездов на станциях и готовности к

работе в нештатных ситуациях. При этом показатели надежности и безопасности определяются струПУР°й
системы МПЦ (ее логическими схемами надежности и безопасности). Анализ опыта эксплуатации систем

МПЦ и тенденции развития микропроцессорных систем управления, критичныхк безопасности, показывают‚
что такие системы должны иметь резервированиена всех уровнях, а для повышения безопасностиДВИЖ‘ЗНИя

поездов на станциях МПЦ должны дополнятьсяразвитыми системами самодиагностикии подсистемамипод-

держки принятия решений ДСП при нештатныхситуациях.
Степень зависимости от изготовителя и собственника ПО. Системы МПЦ относятся к средствам дли-

тельной эксплуатации. В то же время исключительныеправа разработчикана программное обеспечение 60-

здает угрозу полной зависимостиот компании-разработчикав вопросах обслуживания, ремонта. При опреде-

лемии степени зависимостиот изготовителя следует также учитывать принадлежность прав интеллектуаль'
нои собственности и принятую идеологию построения аппаратной части МПЦ. Преимущественным для "°“
требителя является использование изготовителем горизонтального принципа интеграции при "Р‘…З‘Юдстве
МПЦ— ЭТОТ принцип основан на использованииСОТЗ-технологий(Соттегсіа! оГГ—[Ье-зЬеЮ, т. е. берутся хо-

рошо освоенные на рынке серийно производимыеаппаратно и программно совместимые изделия И к°м"°'
ненты и используются при создении встраиваемых систем управления. Применение же ранее широк0 ист…“

2132321223112:ЪЁЁЪЁЁЁЁЁЁЁЁНОИ
интеГРации, когда изделия и компоненты встраиваемых систем

управле…;
все ВРемя жизненного цикла &Ёнимвпроизводителем’

неизбежноВедет к полной зависимости
потребителяе и

сРокам поставки необходимыхи
Ц-

ОЁее

того,
ПРОИзводительВ дальнейшем диктует СВО" условия "0

ценят.
ся к стратегическим объектам Здели

"Р" ”Х дальнеишей ЭКСПЛУатации. Поскольку системы МПЦ 0Т"°°
е

› РГЗНИЗдШ/‘Ю движения П0е3дов на сети железных дорог, то использовани
зарубежных систем МПЦ пос‚ троенных по принципу ве тикальн “ ""Ципам„ ои ит П
экономическомбезопасности страны.

р интеграции, противореч р
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