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МЕТОДИКА ДОКАЗАТЕЛЬСТВА БЕЗОПАСНОСТИ ПРОГРАММНОГО ОБЕСПЕЧЕНИЯ  

МИКРОПРОЦЕССОРНЫХ СИСТЕМ ЖЕЛЕЗНОДОРОЖНОЙ АВТОМАТИКИ  

И ТЕЛЕМЕХАНИКИ 
 
Предложена методика доказательства безопасности программного обеспечения микропроцессорных систем железнодорож-

ной автоматики и телемеханики с помощью формальных методов, в которой рассматриваются валидация и верификация про-

граммного обеспечения в неразрывной связи с аппаратными средствами анализируемых систем. Она базируется на опыте дока-

зательства безопасности железнодорожных устройств и на мировой теории и практике работы с критически важными объектами 

информатизации. Методика позволяет проводить анализ на функциональную, информационную и кибернетическую безопас-

ность произвольных железнодорожных аппаратно-программных комплексов с объемом программного обеспечения до 10 KLOC. 

 

оказательство корректности является одним из 

формальных методов верификации программ-

ного обеспечения (ПО). Оно успешно применяется на 

Белорусской железной дороге и используется как во 

время проектирования и разработки аппаратно-

программных комплексов (АПК), так и для систем, 

находящихся в эксплуатации [1, 2]. Достоинством ме-

тода является то, что с помощью него могут быть 

найдены и устранены ошибки, которые не могут быть 

обнаружены другими методами [3]. Однако доказатель-

ство корректности – это сложный и длительный про-

цесс, и он подвержен влиянию человеческого фактора, 

что является его недостатком. Поэтому для совершен-

ствования и облегчения доказательства корректности 

необходимо создавать и применять более совершенные 

средства, к которым относится рассматриваемая в дан-

ной статье методика (далее – методика). 

Опыт испытаний железнодорожных устройств на 

безопасность функционирования в лаборатории БЭМС 

ТС БелГУТа показывает, что большинство анализируе-

мых СЖАТ отличаются своим разнообразием и не об-

ладают большой сложностью (ПО размером до 

10 KLOC [4]). На основании особенностей микроэлек-

тронных устройств, используемых на железной дороге, 

возможно и актуально создание методов и средств, поз-

воляющих эффективно проводить доказательство без-

опасности, что и предлагает методика. 

Методика базируется как на опыте доказательства 

безопасности железнодорожных АПК, относящихся к 

критически важным объектам информатизации (КВОИ), 

так и на общем теоретическом базисе разработки и вери-

фикации систем, критичных к безопасности (safety-critical 

systems) [5]. Первое подразумевает, что она непосред-

ственно создавалась для доказательства безопасности 

ПО СЖАТ и готова к применению, второе – что она ру-

ководствуется и оперирует общими теоретическими 

принципами и лучшими практиками (best practices) как 

ПО, так и инженерии безопасных систем. 

ПО безопасных систем не рекомендуется рассматри-

вать отдельно от аппаратных средств, так как без-

опасность и корректность поведения является свой-

ством всего АПК, поэтому при доказательстве безопас-

ности рассматривается ПО в интеграции с аппаратным 

обеспечением системы [6]. В методике рассматривается 

не только верификация, но и валидация, которая явля-

ется одним из основных источников ошибок [6, 7]. Ме-

тодика базируется на основе анализа свойств микро-

процессорных СЖАТ, так как в настоящее время пока-

зано, что чем более специализирован инструмент поис-

ка ошибок, тем он более эффективен [8, 9]. Поэтому её 

применение для железнодорожных устройств эффек-

тивно, а вне этой области нецелесообразно. 

Исходя из требований стандарта IEC 61508, одной 

из задач является доказательство безопасности систем, 

выполняемых сторонними организациями, когда прово-

дится полный цикл обратной разработки (reverse-

engineering) [10]. В связи с этим методика основывается 

не на определенной модели, а предполагает, что ПО 

может быть любым. Это ограничивает допустимую 

сложность ПО, проверяемого на безопасность, до си-

стем в тысячи строк исходного кода (менее 10 KLOC). 

Для более сложных систем рекомендуется применение 

специализированных подходов. Например, доказатель-

ство корректности ПО объемом порядка 100 KLOC мо-

жет базироваться на применении строгого контрактно-

го программирования (design by contract) с последую-

щей автоматизированной верификацией [11, 12]. 

Таким образом, методика позволяет выполнять ана-

лиз на безопасность ПО СЖАТ размером до 10 KLOC 

при наличии доступа к исходному коду. 

Общие положения. Одной из особенностей доказа-

тельства корректности ПО, и, как следствие, доказатель-

ства безопасности микропроцессорных СЖАТ является 

то, что невозможно разработать универсальный метод, 

позволяющий выполнять формальную верификацию про-

извольного свойства АПК [13]. Данное ограничение явля-

ется следствием из общей теории вычислительных систем, 

в частности, проблемы остановки и проблемы разреше-

ния, а существующие способы автоматического доказа-

тельства не способны доказывать свойства программ рас-

сматриваемой сложности (единицы KLOC) [14, 15]. Сле-

довательно, невозможно создать универсальную методику 

в виде алгоритма действий, позволяющую доказывать ис-

тинность произвольной функции в общем случае, поэтому 

методика базируется на классических методах доказатель-

ства корректности, способных к верификации любого 

ПО [16]. Однако данные методы сложны в применении 

для программ объемом более тысячи строк ко-

да (1 KLOC), и в связи с этим предлагается способ, заклю-

чающийся в анализе общих свойств систем предметной 

области, позволяющий создать инструменты, которые 

значительно уменьшат сложность доказательства. 

Д 
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1) Объем до 10 KLOC
2) ПО СЖАТ
3) Исходный код

Валидация

Общие требования 
формализации ФБ

Усиление ФБ

Формализация ФБ

Определение уровня 
абстракции и 
аксиоматики 
доказательства

Формирование ФБ на 
основании требований к 
системе

Стратегия обеспечения безопасности

Требования безопасности ко всей системе

Требования безопасности к АПК

Согласование интерфейсов взаимодействия

Формирование ФБ на 
основе анализа свойств 
системы

24/7

Распределенная система

Система реального времени

Преобразования типов (абстракций)

Использование динамических объектов

Безопасное поведение при отказах

Старт в небезопасном состоянии

Нагрузка на систему

Многоканальная обработка

Диверситет

Конфигурация

Изменение  ФБ

Адаптация ФБ к 
доказательству 
корректности

Усиление ФБ

Ослабление ФБ

Разбиение ФБ

Обобщающая ФБ

Верификация

Декомпозиция и 
верификация общих 
свойств системы

(A) Дедуктивный анализ

(B) Функциональная декомпозиция

(C) Объектная декомпозиция

(D) Предикаты абстракций

(E) Построение модели и её проверка

(F) Последовательное доказательство 
свойств системы

Доказательство свойств 
программного 
обеспечения

Старт системы (A,D)

Доказательство завершимости алгоритмов и 
получение общих свойств системы (A, B, F)

Доказательство циклических свойств системы 
и высокоуровневая декомпозиция (B, D, F)

Модель (C, E, F)

Поиск точек циклического выполнения

Вывод условий старта

Доказательство свойства цикличности

Гарантия завершения за предельное время

Доказательство свойства реактивности

Доказательство корректности инварианта

Последовательный вывод возможных состояний

Определение модели

Доказательство свойств модели

Проверка ФБ на модели

Результаты

Область истинности ФБ

Особенности Условия возникновения ошибок

Определение спецификации на систему

Рекомендации по улучшению

Реконфигурация

Определение уровня 
формализации 
требований к 
безопасности

1-й - Неформализованный

2-й - Формализованный

3-й - Проверяемый

 
Рисунок 1 – Этапы доказательства безопасности 
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Доказательство безопасности разделяется на этапы 

валидации и верификации (рисунок 1). На первом 

происходит определение функции безопасности (ФБ), 

а на втором проверяется, что она в рассматриваемом 

АПК всегда выполняется [17, 18]. В методике данные 

этапы считаются независимыми, и при этом сначала 

проводится валидация, а в дальнейшем – верифика-

ция, которая выполняется на основании полученной 

на предыдущем этапе ФБ. Анализ на безопасность ре-

комендуется выполнять по порядку (см. рисунок 1), 

так как некоторые шаги могут быть выполнены только 

после предыдущих. 

Валидация. В методике представляет собой процесс 

независимого определения ФБ, которая в дальнейшем 

подлежит верификации. Проблемы валидации заклю-

чаются в том, что созданные спецификации на рассмат-

риваемое устройство не всегда верны, их ошибки часто 

проявляются, наносят значительный ущерб и их сложно 

исправить [6]. 

Установка общих требований к формализации ФБ. 

С точки зрения доказательства корректности все рассмат-

риваемые понятия (свойства, функции и пр.) должны быть 

формализованы, так как в противном случае доказать что-

либо с помощью любых формальных методов будет не-

возможно [19]. 

Опыт верификации микроэлектронных СЖАТ выявил 

ряд ситуаций, когда задание ФБ в формализованном виде 

для некоторых свойств не представляется возможным, 

например, для описания корректности работы устройств 

индикации [20]. В этом случае решением является форма-

лизованное описание свойств рассматриваемого понятия в 

качестве задачи доказательства корректности и определе-

ния ФБ, а в дальнейшем делается экспертное заключение о 

том, является ли верифицированное свойство безопасным 

или нет. Для этого сначала посредством доказательства 

корректности определяются формализованные свойства 

системы, а в последующем, на их основании, делается вы-

вод о безопасности системы. 

В методике предлагается три уровня формализа-

ции (таблица 1). Определить уровень формализации 

можно так, как показано на рисунке 2. 

Таблица 1 – Уровни формализации 

Название уровня Пример 

Неформализованный Запрещается перевод стрелки под 

составом 

Формализованный Если хранимое в памяти значение 

о состоянии свободности секции 

стрелки обновлялось и проверя-

лось за последние 400 мс, и при 

этом получена команда на перевод 

стрелки, то только в этом случае 

разрешена её дальнейшая переда-

ча на исполнение 

Проверяемый Имеется возможность проверки 

формализованного свойства по-

средством тестирования 

 

Первый уровень является вербальной формулиров-

кой. Его недостатком является то, что необходимый 

впоследствии переход к формальному уровню неодно-

значен, что может вести к проблемам безопасности и 

сложностям при доказательстве [21]. Поэтому переход 

ко второму уровню делать необходимо, и выполнять 

его как можно раньше. 

 

Определение целевых 

свойств для верификации

Формализуется?

Потенциальны проблемы 

других активных методов

Проверяемо?

да

да нет

нет

Требование к функции 

безопасности

3 2 1

Уровни 

формализации  
 

Рисунок 2 – Определение уровня формализации 

требования к безопасности 

 
Неформализованный уровень появляется изначальным 

при формулировке, удобен в общении, не требует суще-

ственных затрат и является абстрактным [15]. Кроме то-

го, он широко используется в нормативных документах, 

таких как ГОСТ, ПТЭ, ИСИ и др. Однако в случае 

рассмотрения конкретного устройства и его доказа-

тельства корректности требуется формализация, кото-

рая устраняет неоднозначности, улучшает понимание и 

может быть помещена в некоторую формальную си-

стему для последующего доказательства корректно-

сти [22]. 

Формализованный уровень обладает тем свойством, 

что он может быть записан в виде знаков некоторой 

формальной системы. Например, если рассматривается 

момент времени t, и при этом в системе хранится сво-

бодность секции в виде значения S(t), а функции време-

ни от последней проверки объекта x и от времени по-

следнего обновления могут быть выражены в виде 

f(x, t) и g(x, t) соответственно, то возможность передачи 

команды на перевод стрелки может быть представлена в 

виде формулы 

 (f(S(t), t) ≤ 400)  (g(S(t), t) ≤ 400). (1) 

Однако не всегда формализованный вариант может 

быть проверяемым (полностью или частично), т.е. соот-

ветствовать третьему уровню формализации. Данный 

уровень предполагает, что свойство должно быть фальси-

фицируемо в рамках имеющихся ресурсов для доказа-

тельства. Отсутствие возможности выполнения проверки 

может быть обусловлено сложностью системы или фор-

мулировки, ограниченностью ресурсов доказательства 

безопасности, невозможностью проведения эксперимента 

или другими факторами. Доказательство корректности 

может работать со вторым уровнем формализации, но от-

сутствие возможности проверки или её ограниченность 

сигнализирует о потенциальных проблемах, так как воз-

можно будет затруднительно использовать другие спосо-

бы верификации, такие как тестирование, имитационные 

испытания, самопроверка и др. Сама же необходимость 

перехода на третий уровень согласуется с опытом созда-

ния надежных и безопасных систем [7]. 
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Определение уровня абстракции и аксиоматики 

доказательства корректности. Любое доказательство 

всегда базируется на некотором множестве утвержде-

ний (аксиом), которые заведомо всегда выполняются. В 

последующем, на основании аксиом и с помощью пра-

вил вывода (логики), проводится доказательство (дока-

зывается теорема) и делается вывод о факте выполне-

ния целевых свойств системы, которые могут выпол-

няться, не выполняться, или теорема может оказаться 

слишком сложной для доказательства. Общая схема 

описанного процесса показана на рисунке 3. 
 

Доказываемые свойства 

(функция безопасности)

Аксиомы

Доказательство 

корректности

 
Рисунок 3 – Общая схема доказательства 

корректности 
 

В качестве аксиом выбираются такие утверждения, 

которые в наибольшей степени являются неизменными 

и устойчивыми. Также данные утверждения должны 

соответствовать рассматриваемому уровню абстракции. 

Например, при доказательстве корректности ПО на 

языке ассемблера в качестве аксиом могут быть выбра-

ны утверждения исходя из спецификации команд и со-

стояний процессора. Аксиомы могут быть ослаблены в 

случае, если рассматривается работа в сложной элек-

тромагнитной обстановке, при которой возможны про-

извольные изменения регистров процессора и ячеек 

памяти. Также утверждения могут быть усилены в слу-

чае рассмотрения ограниченного набора команд про-

цессора. 

В общем случае разработка математических идей, к 

которым относится доказательство корректности, со-

провождается аксиоматизацией. Она уточняет понятия, 

выявляет потенциальные недоразумения и ошибки, де-

тализирует и формулирует черты нового понятия или 

абстракции. А строгая формулировка аксиом считается 

одним из мощных средств в борьбе с программными 

ошибками на всех стадиях жизненного цикла [22]. 

Таким образом, задачей данного шага является 

определение уровня абстракции и аксиоматики доказа-

тельства корректности. 

Анализ требований к системе. ФБ может быть 

определена исходя из функциональности системы. Ме-

тодика предлагает определение ФБ на основа-

нии стратегии обеспечения безопасности, требований 

безопасности ко всей системе, требований безопасно-

сти к рассматриваемому АПК и интерфейсов взаимо-

действия [17, 18, 20]. 

Результатом валидации на данном этапе является 

ФБ, для которой свойства рассматриваемого ПО вы-

полняют требования безопасности к нему и к его окру-

жению, а также согласованы с используемой стратегией 

обеспечения безопасности. 

Анализ свойств системы. Опыт верификации 

КВОИ говорит о том, что ФБ формируется, прежде все-

го, на основании произошедших аварий и катастроф в 

прошлом [6]. Определенная на предыдущих этапах ме-

тодика ФБ не способна учитывать опыт эксплуатации 

систем, а существующие практики и рекомендации по 

большей части не указывают обстоятельства, из-за ко-

торых введена рекомендация [10,23]. В связи с этим 

для решения проблемы предлагается использование 

контрольного списка особенностей, представляющего 

собой набор пар «условие» и «необходимая проверка». 

Данный контрольный список проверок представлен в ра-

боте [9] и дополняется на основании опыта верификации. 

Адаптация ФБ к последующему доказательству 

корректности. Сформированная ФБ требует верифи-

кации на последующих этапах. Но её можно изменить 

и тем самым повлиять на последующее доказательство 

корректности. Это важно на практике, так как при ве-

рификации систем выбор ФБ представляет собой ком-

промисс между имеющимися ресурсами и доказывае-

мыми свойствами [17]. Способы изменения и адапта-

ции ФБ представлены в работах [18, 24]. 

Верификация. К настоящему моменту ФБ должна 

быть определена и готова к верификации, во время ко-

торой определяется, действительно ли рассматриваемая 

система выполняет ФБ. 

Декомпозиция и верификация общих свойств си-

стемы. Способы декомпозиции и верификации общих 

свойств системы в методике рассматриваются в виде 

следующего набора инструментов: 

А Дедуктивный анализ. 

Б Функциональная декомпозиция. 

В Объектная декомпозиция. 

Г Предикаты абстракций. 

Д Верификация модели. 

Е Последовательное доказательство свойств систе-

мы. 

В последующем ссылку на соответствующий способ 

будем обозначать от (А) до (Е) соответственно. 

Доказательство корректности можно полностью 

провести с помощью классических методов, т.е. по-

средством дедуктивного анализа (А). Однако для си-

стем большой сложности это является сложной и тру-

доемкой задачей. В связи с этим предлагается изучать 

её и упрощать, определяя свойства системы и формируя 

абстракции более высокого уровня, что показано на ри-

сунке 4 [19, 20]. 

Доказываемые свойства 

(функция безопасности)

Аксиомы

Доказательство 

корректностиБолее 

высокоуровневые 

абстракции

 
Рисунок 4 – Доказательство корректности на основе абстрак-

ций декомпозиции системы 
 

К абстракциям более высокого уровня могут отно-

ситься программные модули, функции, объекты, под-

множества состояний, модели и др. [22]. Их выбор 
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определяется исходя из задачи упрощения верифика-

ции, т.е. вновь формируемая абстракция должна быть 

проще той сущности, которую она инкапсулирует. Дру-

гими словами, новая абстракция должна скрывать под 

собой элементы таким образом, чтобы доказательство 

корректности упрощалось. При этом свойства новых 

абстракций можно использовать в последующих шагах 

доказательства, когда по существу идет ссылка на тео-

рему, которая уже доказана [22]. 

Вторым способом методики является функциональ-

ная декомпозиция (Б). Программа разбивается на по-

следовательности команд (функции) таким образом, 

чтобы их можно было рассмотреть в качестве отдель-

ных независимых блоков, каждый из которых пред-

ставляет собой функцию, изменяющую состояние си-

стемы определенным образом при переходе из началь-

ной точки блока в конечную. Функции должны обла-

дать следующими свойствами: 

– завершимости – всегда должны заканчивать свое 

выполнение при любых обстоятельствах в рамках рас-

сматриваемого множества состояний; 

– зависимости от фиксированного множества аргу-

ментов – функция должна зависеть от определенных 

аргументов, формировать результат на определенном 

множестве переменных и не иметь побочных эффектов. 

Изначально функции базируются на аксиоматиче-

ских утверждениях, а в последующем анализ функции 

может опираться на уже верифицированные функ-

ции [20]. 

Необходимость свойства завершимости следует из 

специфики разработки и верификации безопасных мик-

роэлектронных СЖАТ вследствие особенностей страте-

гий обеспечения безопасности. В частности, в случае 

неопределенно длительной работы функции невозмож-

но гарантировать максимально допустимое время обна-

ружения одиночного отказа, а также выполнить требо-

вания сходимости (convergence) для самостабилизиру-

ющихся систем [3, 25]. 

Анализ проводится с учетом ФБ. Например, если 

установлено, что функция не влияет на ФБ, т.е. иден-

тификаторы являются свободными по отношению к 

данной функции, то это ведет к упрощению [19]. 

Третьим предлагаемым способом является объект-

ная декомпозиция (В). Под объектом в методике пони-

мается объединение кода и данных таким образом, что 

они являются независимыми от другой части систе-

мы [20]. 

Объекты должны обладать следующими свойствами: 

– все методы объекта должны обладать свойством 

завершимости; 

– должны быть определены внутренние состояния 

на основании фиксированного набора переменных; 

– доступ к набору переменных должен осуществ-

ляться только посредством методов объекта. 

Для данного этапа важно провести функциональную 

декомпозицию (Б), что позволяет выделить потенци-

альные объекты и предоставить уже готовые свойства 

функций, являющиеся методами объектов или исполь-

зуются ими. Таким образом, объектная декомпозиция 

позволяет перейти к более высокоуровневому анализу. 

Подробнее объектная декомпозиция рассмотрена 

в работе [20]. 

Четвертым способом методики является использова-

ние предикатов абстракций (predicate abstraction) (Г). Его 

задачей является разбиение всего множества состояний 

системы на подмножества, а в дальнейшем верифика-

ция для каждого из них выполняется отдельно. По-

дробнее см. в работе [20]. 

Пятым предлагаемым способом является построе-

ние модели и её проверка (model checking) (Д) [26]. 

Здесь формулируется модель, согласно которой работа-

ет рассматриваемая система. В дальнейшем доказыва-

ется, что система действительно работает согласно мо-

дели, т.е. свойства заявленной модели выполняются. В 

последующем доказывается, что модель выполняет те 

требования, которые предъявляются ФБ. Подробнее см. 

в работе [20]. 

Следует отметить, что важной задачей с точки зре-

ния методики является выполнение последовательного 

доказательства свойств системы (Е), когда сначала до-

казываются некоторые общие свойства, а в дальнейшем 

доказываются на их основе другие свойства, тем самым 

первые облегчают верификацию последующих. По-

дробнее см. в работе [20]. 

В завершении этапа декомпозиции и верификации 

общих свойств системы важно отметить, что основным 

резервом и способом обеспечения правильности про-

грамм является удачная организация её структуры и 

обрабатываемых ею данных [15, 22]. Поэтому отсут-

ствие структурной организации ПО или невозможности 

её выделения ведет к непреодолимым сложностям при 

верификации и доказательстве её корректности. Это 

подтверждается верификацией и разработкой как оте-

чественных СЖАТ, так и международным опы-

том анализа на безопасность КВОИ [2, 6, 22, 23, 27]. 

Таким образом, если система на этапе проектирования 

не была подготовлена к тому, чтобы быть верифициру-

емой, то с большой вероятностью доказать коррект-

ность будет затруднительно, а программа будет содер-

жать ошибки. 

Последовательность доказательства корректности. 

Методика предлагает следующие шаги, позволяющие 

эффективно верифицировать ПО СЖАТ: 

1 Доказательство старта системы. 

2 Доказательство завершимости алгоритмов и полу-

чение общих свойств системы. 

3 Доказательство циклических свойств системы и 

высокоуровневая декомпозиция. 

4 Анализ модели. 

Доказательство старта системы представляет со-

бой вывод условий, при которых система начинает 

свою работу в начальном состоянии. Здесь целесооб-

разно применение методов (А) и (Г). 

Доказательство завершимости алгоритмов и полу-

чение общих свойств системы опирается на факт того, 

что большинство СЖАТ относится к циклическим си-

стемам (cyclic executive), для которых характерно раз-

деление выполнения программы на инициализацию и 

циклическую работу [9]. Данные этапы качественно 

различны, и поэтому к ним требуется применение раз-

ных подходов. Подробнее это рассмотрено в рабо-

те [28]. Здесь основными методами верификации явля-

ются (А), (Б) и (Е). 
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Следующим шагом является доказательство цикли-

ческих свойств системы и высокоуровневая декомпози-

ция, для которого характерны методы (Б), (Г) и (Е). Ос-

новными способами доказательства корректности ПО 

относительно ФБ являются доказательство инварианта 

на каждом витке цикла и последовательный вывод всех 

возможных состояний. Подробнее см. в работе [28]. 

Анализ на модели проводится не всегда, так как до-

казательство ФБ может быть выполнено без перехода к 

модели. Здесь характерно применение методов (В), (Д) 

и (Е). Переход к модели подразумевает, что должны 

выполняться некоторые допущения [29]. Для СЖАТ к 

таким допущениям могут относиться: представление 

внешних и внутренних передаваемых сигналов в тер-

минах модели, представление времени в модели и 

предположение о нулевой задержке. 

Анализ модели проводится последовательностью 

действий, показанной в таблице 2. 

Таблица 2 – Анализ модели 

Действие Описание 

Определение 

модели 

Установка общих абстракций АПК и мо-

дели. Формализация модели. Определение 

аксиом модели относительно аппаратных 

средств, её уровня абстракции и условий 

допущения 

Верификация 

модели 

Доказательство того, что модель обладает 

заявленными в ней свойствами 

Проверка на 

модели 

Доказательство свойств модели, верифи-

цирующих ФБ 

Таким образом, анализ на модели представляет со-

бой проверку модели, построение которой опирается на 

уже определенные свойства системы. 

Результаты верификации. После выполнения всех 

вышеописанных действий по доказательству коррект-

ности нужно сделать заключение о том, выполняется 

ФБ или нет, т.е. обнаружены ли ошибки ПО в процессе 

валидации и верификации. Это является основным ре-

зультатом. Однако анализ на безопасность с помощью 

доказательства корректности обладает рядом особенно-

стей, которые позволяют получить дополнительную 

выгоду от выполненной работы. 

Первой особенностью является то, что результат 

анализа для обнаруженных ошибок позволяет сформу-

лировать условия, при которых они возникают. 

Второй особенностью является то, что одним из ре-

зультатов является определение спецификаций системы 

как следствие верификации. Например, может быть 

определено время реакции на конкретные воздействия, 

формализовано поведение системы при определенных 

условиях и др. Это позволяет более точно оценить до-

стоинства и недостатки исследуемого АПК, его каче-

ственные характеристики, рассмотреть детально осо-

бенности функционирования. 

Третья особенность связана непосредственно с воз-

можностью повышения качества ПО в будущем. Реко-

мендации основываются на анализе, и они могут спо-

собствовать улучшению не только надёжности и без-

опасности системы, но и скорости её работы, устойчи-

вости к сбоям, снижению требований к системе, улуч-

шению качественных характеристик всего исследуемо-

го АПК. 

Методика явно акцентирует внимание на данных 

особенностях и дополнительной пользе, которую при-

носит выполнение доказательства безопасности. Соот-

ветственно результаты об условиях возникновения 

ошибок, об определении спецификаций и о возможно-

сти повышения качества оформляются вместе с заклю-

чением о корректности ПО. 

Применение методики для доказательства ин-

формационной и кибернетической безопасности. 

Методика построена на анализе доказательств функци-

ональной безопасности, а для применения в сфере ин-

формационной и кибернетической безопасности необ-

ходима адаптация. 

Основным инструментом в методике является дока-

зательство корректности, которое предоставляет собой 

доказательство некоторых свойств системы. Соответ-

ственно, если они сформулированы в других терминах, 

таких как надежность или отказоустойчивость АПК, ин-

формационная или кибернетическая безопасность, спо-

собность выдерживать нагрузки и т.д., то для них возмож-

но проведение верификации аналогичным методике обра-

зом. При этом необходимо провести анализ свойств ПО 

для новых типов задач, т.е. пересмотреть этапы форми-

рования доказываемой функции во время валидации. 

В настоящее время на Белорусской железной дороге 

задачи информационной и кибернетической безопасно-

сти являются актуальными проблемами, требующими 

решения. Это обусловлено тем, что применяется сто-

роннее ПО, которое может содержать недекларирован-

ную функциональность, непосредственным образом 

оказывающая влияние на информационную и киберне-

тическую безопасность [30]. Поэтому применение сто-

роннего ПО СЖАТ подлежит обязательной проверке на 

безопасность, что обусловливает необходимость разра-

ботки методов и средств, позволяющих эффективно 

выявлять программные закладки. 

Таким образом, методика может быть адаптирована 

для решения проблем информационной и кибернетиче-

ской безопасности ПО СЖАТ. 

Заключение. Предложенная и описанная методика 

доказательства безопасности ПО СЖАТ с помощью 

формальных методов дает возможность проводить ана-

лиз на безопасность произвольных железнодорожных 

АПК с объемом ПО до 10 KLOC. Данный результат до-

стигнут за счет анализа свойств предметной области, 

учета опыта работы с КВОИ, последовательного при-

менения методов декомпозиции в сочетании с извест-

ными в настоящее время лучшими практиками инжене-

рии безопасных систем. Методика позволяет умень-

шить порог вхождения для применения доказательства 

корректности на практике, ускорить процесс проведе-

ния валидации и верификации, а также улучшить каче-

ство анализа на безопасность с помощью описанных 

формальных методов, обосновывать доказательство 

функциональной, информационной и кибернетической 

безопасности ПО СЖАТ. 
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B. V. Sivko. The method for proof of safety for software of railway microprocessor systems. 
The paper suggests a method for formal proof of safety for railway software systems which includes validation and verification stages 

and considers software and hardware as one integrated piece. The method is based on as experience of software correctness proof of rail-

way devices as on the worldwide theory and practice for safety-critical systems. The method can do safety analysis of an arbitrary railway 

hardware-software complex, which has software size up to 10 KLOC. The method can be used to prove functional safety and information 

security. 


