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ИНФОРМАЦИОННО-АНАЛИТИЧЕСКИХ СИСТЕМ ТРАНСПОРТА 

 
В условиях активной цифровизации транспортной сферы Республики Бе-

ларусь информационно-аналитические системы (ИАС) приобретают ключе-

вое значение для управления логистическими процессами, мониторинга и 

анализа транспортных потоков. Однако их широкое распространение сопро-

вождается ростом киберугроз, что делает обеспечение информационной без-

опасности одной из приоритетных задач в сфере транспорта. 

ИАС обрабатывают большие объемы данных, включая персональные све-

дения, маршруты перемещения, параметры трафика и технические характери-

стики транспортных средств. Повреждение или искажение этих данных мо-

жет привести к сбоям в работе транспортной инфраструктуры, задержкам в 

перевозках и даже созданию аварийных ситуаций. 

Современные киберугрозы, такие как DDoS-атаки, внедрение вредоносно-

го ПО, перехват или подделка данных, требуют от транспортных организаций 

внедрения системной защиты. Особую опасность представляют целенаправ-

ленные атаки на критическую инфраструктуру, направленные на дестабили-

зацию транспортной логистики страны. 

Ключевую роль в обеспечении безопасности ИАС играет правовое регу-

лирование. Основным документом, определяющим принципы защиты ин-
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формации в Беларуси, является Закон Республики Беларусь от 10.11.2008    

№ 455-З «Об информации, информатизации и защите информации». Он за-

крепляет нормы, касающиеся защиты информационных ресурсов, прав и 

обязанностей владельцев ИАС, а также ответственности за нарушение уста-

новленных требований. 

Отдельное внимание уделяется защите персональных данных, регулируе-

мой Законом Республики Беларусь от 15.07.2021 № 99-З «О защите персональ-

ных данных». Это особенно актуально для транспортных систем, в которых об-

рабатываются сведения о пассажирах и клиентах логистических сервисов. 

Практическую реализацию политики в сфере кибербезопасности осу-

ществляет Оперативно-аналитический центр при Президенте Республики Бе-

ларусь (ОАЦ), координирующий действия по защите критической информа-

ционной инфраструктуры. Согласно Указу Президента Республики Беларусь 

от 01.10.2021 № 389, объекты транспортной отрасли, обладающие признака-

ми критической значимости, подлежат включению в реестр КИИ с последу-

ющим применением мер усиленной защиты. 

Для повышения устойчивости ИАС транспорта применяются такие техни-

ческие решения, как межсетевые экраны нового поколения, системы анализа 

трафика, программные модули защиты, а также криптографические методы 

шифрования. Важным элементом является обучение персонала и разработка 

внутренних регламентов по информационной безопасности. 

С целью дальнейшего усиления кибербезопасности ИАС транспортной 

сферы Республики Беларусь целесообразно разработать и внедрить единый 

комплексный стандарт ИБ для транспортных ИАС, учитывающий как отрас-

левые особенности, так и современные международные требования в области 

информационной безопасности (например, ISO/IEC 27001, ISO/TS 21184 для 

транспортных систем). Такой стандарт должен охватывать аспекты архитек-

туры ИАС, критерии устойчивости к угрозам, процедуры аудита безопасно-

сти, требования к программному обеспечению, а также обязательную серти-

фикацию компонентов ИАС и аттестацию специалистов. 

Дополнительно рекомендуется создание отраслевого центра мониторинга 

и реагирования на инциденты информационной безопасности в транспортной 

отрасли (отраслевого SOC), который будет обеспечивать постоянный анализ 

событий, обмен информацией об угрозах и централизованную координацию 

действий при кибератаках. 

Таким образом, кибербезопасность транспортной сферы Беларуси требует 

междисциплинарного подхода, объединяющего правовое регулирование, тех-

нические решения и развитие кадрового потенциала. Безопасное функциони-

рование ИАС – необходимое условие устойчивого развития цифровой транс-

портной инфраструктуры страны. 

 



78 

  

СПИСОК ЛИТЕРАТУРЫ 

1  Об информации, информатизации и защите информации : Закон Республики 

Беларусь от 10.11.2008 № 455-З. 

2  О защите персональных данных : Закон Республики Беларусь от 15.07.2021    

№ 99-З. 

3  О мерах по обеспечению защиты критической информационной инфраструк-

туры : Указ Президента Республики Беларусь от 01.10.2021 № 389. 
 

M. GORSHKOVА, O. LIPATOVA 
Belarusian State University of Transport, Gomel 

CYBERSECURITY OF INFORMАTION-АNАLYTICАL TRАNSPORT SYSTEMS 
 

 
УДК 657.22 

 

В. Г. ГИЗАТУЛЛИНА  

Белорусский государственный университет транспорта, г. Гомель 

 

СТОИМОСТНАЯ ОЦЕНКА ТЕХНОЛОГИЧЕСКИХ ОПЕРАЦИЙ  

В ОТРАСЛЕВЫХ ПРЕДПРИЯТИЯХ  

БЕЛОРУССКОЙ ЖЕЛЕЗНОЙ ДОРОГИ 

 

Осуществляющие свою хозяйственную деятельность отраслевые пред-

приятия железной дороги, стремясь качественно выполнить свои техноло-

гические операции в единой технологии процесса перевозок грузов и      

пассажиров, должны опираться на следующие базовые принципы: рацио-

нальная организация труда персонала, эффективное использование всех ви-

дов ресурсов, применение современных экономичных технологий, в том 

числе и цифровых. Следует отметить, что соблюдение указанных принципов 

возможно только при наличии достоверной и своевременной информации. 

Исследование теории и практики позволяет установить, что управление 

начинается с получения и восприятия информации; продолжается последу-

ющим принятием решения на основе информации и завершается контролем 

выполнения решения на основе соответствующей информации. При этом в 

качестве источника информации для принятия решений выступают, прежде 

всего, данные бухгалтерского учета.  

Следует отметить, что сегодня в условиях цифровизации экономики же-

лезнодорожной отрасли целевое назначение бухгалтерского учета меняется, 

он все больше вовлекается в управляющую систему предприятия. При этом 

настоятельно возникает необходимость в использовании все большего ко-

личества данных, в составе которых особенно можно выделить оператив-

ную и достоверную информацию о затратах на местах производства во вза-


