
никновении нештатных ситуаций и вентроль его
вчыполнения. СПпр

выдаетрекомендации по действиямДСП в условиях нарушении
НОРЁЁьноёвЁЁбёЁотЁ/іхзгтствСИГНализдциц

блоки овки на станции. Влияние СППР на повыше . ур и движенияНое}централизации и р
6 их действийДСП или при игнорировании им опасных си …

дов проявляется путем исключения оши очнь
анев овой аботы на станциях

Нации,

возникающих в процессе организации движения поездов
или м р р

6
.

Механизм идентификации нештатных ситуации основан на анализе состояния 0
тегов, логике "РОИсхо-

дящих событий до наступления нештатнойситуации‚ критерием нештатных ситуации, ледует заметить,…
не все возникающие нештатные ситуации могут быть идентифицированыв

автоматическом режиме. В ЭТОМ

случае ДСП может по анализу совокупности признаков проявления
нештатнои ситуации сам определить ее и

идентифицироватьиз списка возможных нештатных ситуации. „ …

СШ1Р выполняет автоматическоеопределение нештатных ситуации, которые могут произоити на стан-

ции. В случае определения такой ситуации на экран автоматически выводится соответствующии ей перечень

действий ДСП и производится запись в журнале произошедший;
событии. Система требует от ДСП Выполне.

ния указанных в перечне действий и отметки им этих деиствии на экране строго по перечню и в указанном

порядке. Информация о проставленныхотметках недоступна для редактированияДСП и не может быть от-

ключенаот сохранения.
К автоматически определяемым в СППР нештатным ситуациям отнесены: прием по пригласительному

сигналу; взрез стрелки; нарушение габарита; неисправности переезда; ложная занятость рельсовых участков;
аварийный перевод стрелок; искусственноеразмыкание; изъятие ключа-жезла; авария фидеров электролита.
ния; отказ АРМ ДСП; отказ основногокомплекта ядра системы МПЦ. В случае, если ситуация автоматически
не идентифицируется,ДСП выбирает ее из перечня нештатных ситуашдй и выполняет все указанныедействия.

В настоящее время МПЦ<<1путь>> является единственной в мире централизациейс СППР, о чем СВИдетель-

ствует патент Республики Беларусь на изобретение№ 15306 и положительноерешение на выдачу патента на

изобретение Российской Федерации. Использование СППР позволяет существенно уменьшить вероятность
ошибочных действий ДСП и, как следствие, интенсивность аварий на железнодорожных станциях. Кроме
того, работа СППР положительносказывается на психологическом состоянии ДСП в штатных и нештатных
ситуациях. Опытная эксплуатацияСППР показалаположительные результаты.

по станции порядка действий при воз
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ОЦЕНКА ЭФФЕКТИВНОСТИИНФОРМАЦИОННОЙБЕЗОПАСНОСТИ
ЛОКАЛЬНОИ СИСТЕМЫЖЕЛЕЗНОДОРОЖНОЙАВТОМАТИКИ

17. М. БУЙ
Белорусский государственныйуниверситет транспорта, 2. Гомель

Большинство эксплуатируемых в настоящее время на Белорусской железной дороге систем железнодо-
рожной автоматики построено на базе реле первого класса надежности. Основная задача этих систем заклю-
чается в обеспечениифункциональной безопасности на высоком уровне с интенсивностью опасных отказов
от 10°8 до Ю"” 0". Согласно [1], вопросы информационной безопасности для релейных систем железнодо-
рожной автоматики не рассматривались. Хотя, с помощью организационныхмероприятий, предУСМОТРенныхправилами технической эксплуатацииданных систем, исключались попытки несанкционированногодост)…“
(НСД) к их аппаратам управления. Кроме того, логика работы систем строилась таким образом, что 610 мс-
ключались любые запрещенные действия субъектов или действия субъектов, приводящих К формированиюнедопустимыхпо условиям безопасностидвижения управляющих воздействий.Оценка эффективностиинформационнойбезопасности систем железнодорожной автоматики является д°’
статочно важной задачей. Имея общую методику оценки эффективности таких систем при различной их КОН“

фигурации и функционированиив различных условиях, можно производить их сравнительный анализ для
обеспечения максимальнойзащиты в заданных условиях.Любая техническая система создается для выполнения вполне определенного набора задач ИЛИ функцийВыполнение технической системой заданного набора задач называетсяоперацией.Эффективность операции — это степень соответствияреального (фактического) результата операциитре-
буемому. Эффективность системы в целом — это степеньвыполнения ею заданного набора фуНКЦИЙ-Как и всякое свойство, эффективность обладает определенной интенсивностью своего проявлеНИЯ- Меру
интенсивности проявления эффективности называют показателем эффективностиЕ Следовательно,Показа-тель эффективности любой технической системы есть мера степени соответствияреального достигаемогорезультата К выполнения операции требуемому результату К . Основным требованием при ВЬ'бОРе

"(жизни.
ля эффективности является его соответствие цели операции, т:]оторая отображаетсятребуемым результатом-
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Для описания СООТВСТСТВИЯ реального результатаК ОПСрации еб емом
на множестверезультатовоперации [2]:

ТР У у В„, вводится числовая функция

р=р(К(И)‚ К…), (1)

где К(и) _ реальный результат операции зависящийот параметрови; К„, — требуемый результат операции' и -—

параметры
операции, определяемые особенностями системы, набором выполняемыхфункций средой ф;нк-

Ционирования и т. д.
,

Функция Р(К(и)› КТР) ‚ называемая функцией соответствия, показывает степень достижения цели опера-
ции и, в случае детерминированностипеременных К(и) и Втр, может быть использована в качестве показателя
эффективности:

Е‹и›=‹к‹и›‚к„‚›. (2)

Главной задачей обеспечения информационной безопасности локальной системы железнодорожной авто-
матики является защита системы железнодорожной автоматики от преднамеренных или случайных действий
нарушителей, которые нарушают безопасность ее функционирования.В соответствиис этим показатель эф-
фективности информационнойбезопасностиможно определить, как меру приближения вероятности безопас-
ного функционирования системы железнодорожнойавтоматики в реальных условиях функционирования Рбф
к требуемойР….

В качестве цели, ради которой нарушается безопасное функционирование системы железнодорожнойав-
томатики примем самыи худший из вариантов —- организация управляющего воздействия, приводящего к
нарушению безопасности движения поездов на станции.

Если под безопасным функционированиемсистемы железнодорожной автоматики понимать такое ее со-
стояние, при котором она выполняетвсе возложенныена нее функции без ошибок и отказов и любые атаки

нарушителей не выводят систему из данного состояния, то РЦ, будет равна единице. Тогда

ВСРОЯТНОСТЬ бСЗОПаСНОГОфункционирования СИСТСМЫ железнодорожной автоматики В реальных УСЛОВИЯХ

функционирования МОЖНО определитькак:

Рбф=1_РНбф9
(4)

где Р…;ф
— вероятность нарушениябезопасного функционирования системы железнодорожнойавтоматики.

Нарушение безопасного функционирования системы железнодорожной автоматики может произойти в

том случае, когда произойдетхотя бы одно из следуюших событий:
— нарушениеработы программногообеспечения;
— отказ (сбой) оборудования;
— действие нарушителя.
В таком случае вероятность нарушения безопасного функционирования системы железнодорожноиавто-

матики будет определяться следующимвыражением [3]:

РнбФ
: Рпо +Рот +Рпн _РотРдн _РпоРот ’РпоВш +РпоРотРдн =1_(1_РП0)(1_РШ)(1—Рдн)’ (5)

Где Рпо — вероятность нарушения работы программного обеспечения; Рот — вероятность появления отказа

(сбоя) оборудования; РДН — вероятностьреализациидействий нарушителя.
Вероятность безопасного функционирования системы железнодорожномавтоматики в реальных условиях

функционирования согласно выражения (4) будет иметь вид:

_ 6
Рбф=(1_Рпо)(1_Рот)(1 Рдн)' *

()
" ементов системы и мо-

Вероятности Р…) и Рот определяютсянадежностьюпрограммного обеспечения и эл

гут ОПределятся функцией интенсивностиих отказов:
—2)\_Чі

Р(>„)=1 —е ”' ‚
(7)

. _ и _
Где \; _ интенсивность отказов элементов, выполняющих 3-ю функцию, п количество ЭЛСМСНТОЩ реал ЗУ

Ющих З-Ю функцию
Вероятность нарушения безопасногофункционированияСИСТСМЫ ЖСЛСЗНОДОРОЖХЁ’ОИ аВТОМЗТИКИТВЛЁ‘еёігіё

тате действия нарушителя вычисляется‚ как произведение вероятности того, что деиствие
наруёцёзіо () ож

реаЛИЗОВаН0‚ и того, что оно привело к нарушению безопасного функционирования системы ж л 11 р

нои автоматики: (8)
Рд

: Р Рпдн >и рдн
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ля было реализовано; Р……
— вероятностьтого, что Реалиюдействие нарушите

безопасного функционирования системы
железнодорОЖ

тог е Р — ве оятность того, чд … р ло к нарушениюванное действие нарушителя приве
ной автоматики.

ушителю необходимоПОЛУЧИТЬ доступ к и**‘фэрмационнойсистема В
Для еализации своего действия нар

локалънры системахдля этого необходимо проникнуть в помещение, в котором данная система
фущ1ш°ниру_

ет Кроме того нарушителю необходимо получить доступ К функциям УПРЭВЛСНИЯ
В системе, для чего ему. , и

необходимопройти аутентификациюна управляющеиЭВМ информационнои системы.

Ррдн
: РдпРа ‚ (9)

ШИТСЛЬ ПОЛУЧИЛ ДОСТУП В ПОМСЩСНИС;Ра — ВСРОЯТНОСТЬ ТОГО, ЧТО наруШи_

тель прошел аутентификацию на управляющейЭВМ информационноисистемы.

Нарушитель может пройти аутентификацию на управляющем ЭВМ информационном системы в случае,

если он знает аутентификатор, подобрал его или, если произошел отказ программногообеспечения или 050.

рудования ЭВМ:

Ра =Рза+Рпа+Рот+Рпо—РзаРпг1—РзаРот_РзаРпо—РпаРот_РпаРпо_РотРпо+РзаРпаРот+

+РзаРпаРгю+РзаРотРпо+РпаРотРпо_РзаРпаРотРпо
=1_(1"Рзд)(1_Р„а)(1*Р…)О—Рпо)

,

где Рдп —- ВСРОЯТНОС’ГЬ
ТОГО, ЧТО нару

(10)

где Р‚‚ — вероятностьзнания аутентификатора;РГШ
— вероятность подбора аутентификатора.

Вероятность того, что реализованное действие нарушителя привело к появлению управляющего воздей-

ствия, приводящего к нарушению безопасности движения поездов на станции, определяется правилами кон.

троля за реализацией подобных управляющих воздействий,а также надёжностью программного обеспечения

и элементов информационной системы.

Рпдн=Рот+Рпо_РотРпо=1—(1—Рот)(1_Рпо)- (11)

Эффективностьинформационнойбезопасности локальнойсистемы железнодорожной автоматики зависит

как от характеристиксамой системы, так и от условий ее функционирования.
Используя приведенныевыше формулы и оценивая указанныевероятности для каждого нарушителямож-

но оценивать эффективность информационной безопасности локальной системы железнодорожной автомати-

ки при реализации угроз от любого из них в реальныхусловиях функционирования.
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АППАРАТНО—ПРОГРАММНЫЙ КОМПЛЕКС ДИСПЕТЧЕРСКОГОКОНТРОЛЯ

Б. Л. ГОРБУНОВ, Р. Л. ТАШЧИ
ЗАО «МГП «ИМСАТ» 2. Санкт-Петербург, Российская Федерация

Аппаратно-программный комплекс диспетчерского контроля (АПК-ДК) предназначендля Централизован'
ного контроля, диагностики и регистрации технического состояния устройств железнодорожнойавтоМіпики
и телемеханики, а также предоставления информации о поездном положении в пределах диспетчерскогокру-

га. АПК-ДК осуществляет Сбор, обработку, хранение и отображение информации о состоянии объектов К°"-

троля в реальном масштабевремени.
Система позволяет повысить произволительностьи эффективность труда диспетчераи оперативногопер-

сонала дистанции сигнализации и связи, а также аппарата управления движением на уровне диспетчерских
кругов и региональныхцентров управления.

Система обеспечивает:
— непрерывный контроль за техническим * дальномсостоянием ст оиств авто елемеханики В Р

масштабевремени;
у р матики и т

— автоматизированное выявлениеотказов и предотказныхсостояний устройств ЖАТ;— учет и контроль устраненияотказовустройств;
186


