
цию устройства ЖАТ на импульс преднамеренного воздействия. Аналогично мо т 6
эквивалентности биэкспоненциальногоимпульса и других видов импульсов

гу ыть получены и условия

Сказанное "033051“? сделать вывед, ЧТО "° УСТОЙЧИВОСТИ "Зделия электроннойтехники к ЭСР можно кос-
венно судить и об уетоичивости того же изделия к ЭИПВ, распространяющимсяпо свободном п ос & с
Испытания на УСТОИЧИВОСТЬ “ ЭСР ПР°ИЗВОДЯТСЯ для всех типов электронногооборудованияиёфё мщиіоъгёёі
управляющих СИСТСМ- Следовательно,добившись устойчивости к ЭСР конструктивнымимерамири подтве -

див ее данными испытании, можно увеличить и устойчивость того же технического средства к ЭИПВ ТакиЧи

образом достигается значительная экономия средств на проведение мероприятий по обеспечению уетойчи-
вости к ЭИПВ,

усгіоряются разработка и внедрение новой техники ЖАТ. Одновременно эта техника приоб-
ретаетдостаточныи уровень устойчивостик современным угрозам.

,
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ПОВЫШЕНИЕБЕЗОПАСНОСТИДВИЖЕНИЯПОЕЗДОВНА СТАНЦИИ
ПРИ ОТКАЗАХМ[Щ

К. А. БОЧКОВ, С. Н. ХАРЛАП, А. Н. КОВРИГА,Д. Н. ШЕВЧЕНКО,
А. В. ЛОГВИНЕНКО, А. В. ЕРМОЛЕНКО

Белорусский государственныйуниверситет транспорта, 2. Гомель

Микропроцессорные централизации стрелок и сигналов на стациях находят все более широкое распро—

странение. Функциональные возможности современныхМПЦ имеют постоянную тенденцию к расширению
и интеграции их в многоуровневые системы центров управлениядвижения поездов. Как и любые другие си-
стемы, построенные на современной элементной базе, МПЦ подверженыотказам. С целью увеличения коэф—

фициента готовности при защитном отказе в некоторых МПЦ предусмотрен вспомогательныйручной режим
управления, в котором проверка условий безопасности и принятие решений возлагаются исключительно на

дежурного по станции (ДСП).
Анализ крушений и браков в работе систем ЖАТ показывает, что в большинстве случаев события, приво—

дящие к тяжелым последствиям развиваютсяпо следующему сценарию. Вначале следует отказ технических

средств ЖАТ, и как следствие возникает нештатная ситуация, приводящая к полной или частичной потери

функции по управлениюи контролю над объектамидежурным по станции. Затем основные функции по обес-

печению безопасностидвижения поездов, на время устранения нештатной ситуации, принимает на себя ДСП.

Таким образом, в нештатных ситуациях на время восстановлениясистемы МПЦ уровень обеспечения без-

опасности движения поездов на станции значительно снижается и на первый план выступает человеческий

фактор. Предполагая поток отказов МНЦ простейшим, интенсивность аварий на железнодорожнойстанции

(ПО причине отказов МПЦ) определяется выражением

›‘а :)‘ао‘і'жаи =›‘ооРсо(1__Рп)+)‘ноРснРод7 (1)

где Хао _ интенсивностьаварий по причине опасных отказов МПЦ; Жан
— интенсивность аварий по причине

_7 —9 .

неопасных (защитных) отказов МПЦ; №00
— интенсивность опасных отказов (100 =… ...10 1/ч ), Рсо

вероятность наличия неблагоприятной поездной ситуации в момент опасного отказа (имеет порядок

Рсо : 10“ 10*2 ); РП
_ вероятность парирования опасной технологическом ситуации ДСП (РП = 02…03 );

-3 _в _ _ _

Ж…, — Интенсивность неопасных отказов (причем Х…, = 10 10 1/ч ), Рсн вероятность наличия неблаго

приятной поездной ситуации в момент неопасного отказа; Рол
— вероятность ОШИбОЧНЫХ деиствии ДСП

(имеет порядок Род =104 10'2 ).

Анализируя факторы, влияющие на интенсивность аварии М ›

имеет преимущественный вклад (более 99 %), & меры повышения надежностии безопасности функционирования

МНЦ В первую очередь должныбыть связаны с уменьшением вероятности Род ошибочныхдеиствии ДСП.

дЛя снижения риска возникновения аварийных ситуаций в системах критичных к безопасности
находя;

все более широкое применение интеллектуальныенадстр0йки в виде систем поддеРжки ПРинятия решени

оперативным персоналом
В научно-исследоватеЛЬСКОЙ и испытательнойлаборатории «Безопасность и ЭМС технических средств»

БелГУТа впервые в мире разработана и интегрированав систему МПЦ «!путь» подсистема поддеРжки при-

нятия решений ДСП (СППР) в нештатных ситуаЦиях, задачеи которой является предоставлениедежурному

видно, что второе слагаемое в выражении (1)
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никновении нештатных ситуаций и вентроль его
вчыполнения. СПпр

выдаетрекомендации по действиямДСП в условиях нарушении
НОРЁЁьноёвЁЁбёЁотЁ/іхзгтствСИГНализдциц

блоки овки на станции. Влияние СППР на повыше . ур и движенияНое}централизации и р
6 их действийДСП или при игнорировании им опасных си …

дов проявляется путем исключения оши очнь
анев овой аботы на станциях

Нации,

возникающих в процессе организации движения поездов
или м р р

6
.

Механизм идентификации нештатных ситуации основан на анализе состояния 0
тегов, логике "РОИсхо-

дящих событий до наступления нештатнойситуации‚ критерием нештатных ситуации, ледует заметить,…
не все возникающие нештатные ситуации могут быть идентифицированыв

автоматическом режиме. В ЭТОМ

случае ДСП может по анализу совокупности признаков проявления
нештатнои ситуации сам определить ее и

идентифицироватьиз списка возможных нештатных ситуации. „ …

СШ1Р выполняет автоматическоеопределение нештатных ситуации, которые могут произоити на стан-

ции. В случае определения такой ситуации на экран автоматически выводится соответствующии ей перечень

действий ДСП и производится запись в журнале произошедший;
событии. Система требует от ДСП Выполне.

ния указанных в перечне действий и отметки им этих деиствии на экране строго по перечню и в указанном

порядке. Информация о проставленныхотметках недоступна для редактированияДСП и не может быть от-

ключенаот сохранения.
К автоматически определяемым в СППР нештатным ситуациям отнесены: прием по пригласительному

сигналу; взрез стрелки; нарушение габарита; неисправности переезда; ложная занятость рельсовых участков;
аварийный перевод стрелок; искусственноеразмыкание; изъятие ключа-жезла; авария фидеров электролита.
ния; отказ АРМ ДСП; отказ основногокомплекта ядра системы МПЦ. В случае, если ситуация автоматически
не идентифицируется,ДСП выбирает ее из перечня нештатных ситуашдй и выполняет все указанныедействия.

В настоящее время МПЦ<<1путь>> является единственной в мире централизациейс СППР, о чем СВИдетель-

ствует патент Республики Беларусь на изобретение№ 15306 и положительноерешение на выдачу патента на

изобретение Российской Федерации. Использование СППР позволяет существенно уменьшить вероятность
ошибочных действий ДСП и, как следствие, интенсивность аварий на железнодорожных станциях. Кроме
того, работа СППР положительносказывается на психологическом состоянии ДСП в штатных и нештатных
ситуациях. Опытная эксплуатацияСППР показалаположительные результаты.

по станции порядка действий при воз

УДК 621.38

ОЦЕНКА ЭФФЕКТИВНОСТИИНФОРМАЦИОННОЙБЕЗОПАСНОСТИ
ЛОКАЛЬНОИ СИСТЕМЫЖЕЛЕЗНОДОРОЖНОЙАВТОМАТИКИ

17. М. БУЙ
Белорусский государственныйуниверситет транспорта, 2. Гомель

Большинство эксплуатируемых в настоящее время на Белорусской железной дороге систем железнодо-
рожной автоматики построено на базе реле первого класса надежности. Основная задача этих систем заклю-
чается в обеспечениифункциональной безопасности на высоком уровне с интенсивностью опасных отказов
от 10°8 до Ю"” 0". Согласно [1], вопросы информационной безопасности для релейных систем железнодо-
рожной автоматики не рассматривались. Хотя, с помощью организационныхмероприятий, предУСМОТРенныхправилами технической эксплуатацииданных систем, исключались попытки несанкционированногодост)…“
(НСД) к их аппаратам управления. Кроме того, логика работы систем строилась таким образом, что 610 мс-
ключались любые запрещенные действия субъектов или действия субъектов, приводящих К формированиюнедопустимыхпо условиям безопасностидвижения управляющих воздействий.Оценка эффективностиинформационнойбезопасности систем железнодорожной автоматики является д°’
статочно важной задачей. Имея общую методику оценки эффективности таких систем при различной их КОН“

фигурации и функционированиив различных условиях, можно производить их сравнительный анализ для
обеспечения максимальнойзащиты в заданных условиях.Любая техническая система создается для выполнения вполне определенного набора задач ИЛИ функцийВыполнение технической системой заданного набора задач называетсяоперацией.Эффективность операции — это степень соответствияреального (фактического) результата операциитре-
буемому. Эффективность системы в целом — это степеньвыполнения ею заданного набора фуНКЦИЙ-Как и всякое свойство, эффективность обладает определенной интенсивностью своего проявлеНИЯ- Меру
интенсивности проявления эффективности называют показателем эффективностиЕ Следовательно,Показа-тель эффективности любой технической системы есть мера степени соответствияреального достигаемогорезультата К выполнения операции требуемому результату К . Основным требованием при ВЬ'бОРе

"(жизни.
ля эффективности является его соответствие цели операции, т:]оторая отображаетсятребуемым результатом-
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