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Модель нарушителя информационнойбезопасности — это набор предположений об одном или
нескольких возможных нарушителях информационной безопасности, их квалификации, их техни-
ческих и материальныхсредствах и т. п. Правильно разработанная модель нарушителяявляется га-

рантией построения адекватнойсистемы обеспечения информационной безопасности.
К внутренним нарушителям информационной безопасности системы обычно относят следую-

щие категории субъектов: 1) непосредственные пользователии операторы информационнойсисте-
мы, в том числе руководители различныхуровней; 2) администраторы вычислительныхсетей и ин-

формационной безопасности; 3) прикладные и системные программисты; 4) сотрудники службы
безопасности; 5) технический персонал по обслуживанию зданий и вычислительной техники, от

уборщицыдо сервисногоинженера; 6) вспомогательныйперсонал и временныеработники.
Для анализа среди сотрудников дистанции сигнализации и связи были выделены следующие

группы субъектов: 1) руководители; 2) основной персонал; 3) вспомогательный персонал; 4) техни—

ческий персонал. В таблице 1 показано распределение субъектов дистанции сигнализации и связи
по группам.

Согласно [1], основными причинами, побуждающими сотрудников к неправомернымдействи-
ям, являются: злой умысел (демонстрация своего превосходства, «борьба с системой»; корыстные
интересы); ошибки пользователей или администраторов; безответственность; (самоутверждение);

ошибки программного обеспечения (ПО) и аппаратных средств.

Таблица 1 — Распределение сотрудников по группам               
  

Субъект(должность) Группа Субъект (должность) Группа

Агент по снабжению 2 Кладовщик 3

Бухгалтер 2 Начальник участкаКТСМ 1

Главный бухгалтер 1 Начальник участкасвязи 1

Главный инжинер 1 Секретарь 3

Диспетчер ШЧ 1 Старшийдиспетчер ШЧ ]

Зам. начальникапо кадрам 1 ШН КИПЗ связи 1

Зам. начальника по связи 1 11… техдокументации 2

Зам. начальникапо СМБ \ ШНС КИПа АБ 2

Инженер по надежности 2 ШНС КИПа связи 1

Инженер по охране труда 2 ШНС техдокументацииСЦБ 2

Инженертехническогоотдела 4 ЭКОНОМИСТ 2

Инспектор по кадрам 2    
В таблице 2 для групп субъектов, ставших по тем или иным причинам нарушителями информа-

ционной безопасности,представлены основныепричины их деиствии, метоцы, средства, уровень их
знаний и время воздействия. Знаком «+» обозначены те свойства, которые присущи той или иной

группе субъектов.
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: .. 2 — Модель нарушителя ннфорьТаблца ГРУП№
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В таблице 3 показаны потенциальные действия сотрудников дистанции сигнализации и связи,

ставящие их на место нарушителей информационной безопасности.Знаком «+» отмечены те груп-
пы субъектов, которыемогут умышленноили нет произвести угрозу.
Таблица 3 —Действия сотрудников дистанции сигнализации и связи                                 

„ Группа с бъек'юв
Деисгвия сотрудниковдисганции сигнализациии связи

1 2 3 4

Ошибки при разработке алгоритмови ПО +

Ошибки @ инсталляции и загрузке ПО + + + +

Ошибки при эксплуатации ПО + + + +

Ошибки при вводе данных (ш-яформации) + + +

Повреждение (удаление) ПО + + ___1.
Повреждение(удаление) данных + + +

Нарушениесоблюденияконфиденциальности + + + +

Нарушениеэнергообеспечениятехническихсредстви ПО 3
Нарушение жизнеобеспечениятехническихсредств и ПО ‚Ё.—Установканештатногооборудования ;
Инсталляциянештатного ПО (игрового,обучающего, технологического) + + + 1—
Нарушениеправил обработкии обменаинформацией + + „+‘—Н ушенис хранения и повреждение(уничтожение) носителейинфррмации + іі“
Повреждениеканалов связи + + + +
Ошибки при насгройке сервисовуниверсальныхсистем ‚Т
Ошибки при включении/выключениитехническихсредств + + + 3Ошибки при конфигурировании и управлении сложной системы __“;Ошибки при настройке ПО „

+
Ошибки при организацииуправления потоками обмена информации

!“,-АТ
Ошибки при настройке техническихсредсгв

+ ‘)?
Ошибки при настройке штатных средствзащиты ПО ЕЕ 

Очевидно, что сшрудники с большими полномочиями и доступом к и ма ионной систе№имеют больше возможностей оказаться на месте н
нфор Ц

арушителей информационной безопасности.
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