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Все системы передачи данных, используемые сегодня в контуре безопасного управления движени-

ем поездов (в системах железнодорожной автоматики, телемеханики и связи – ЖАТС) как на отече-

ственных, так и на зарубежных железных дорогах, можно разделить на два больших класса – «закры-

тые» и «открытые» системы [1]. 

Закрытой системой передачи данных (closed transmission system) является система, объединяющая 

установленное количество (или установленное максимальное количество) участников и обладающая 

фиксированными и хорошо известными возможностями, в которой риск несанкционированного досту-

па считается пренебрежимо малым. Открытая система передачи данных (open transmission system) пред-

ставляет собой систему, объединяющую неизвестное количество участников и имеющую неизвестные, 

непостоянные и неподтвержденные возможности по предоставлению услуг связи, при использовании 

которой следует оценить риск несанкционированного доступа. 

Таким образом, в случае организации передачи данных в системах ЖАТС с помощью собственной 

железнодорожной телекоммуникационной сети (например, при помощи сетей радиосвязи стандартов 

GSM-R и TETRA, сетей проводной и радиосвязи собственных уникальных стандартов) мы имеем дело с 

закрытой системой передачи данных. В случае же использования каналов связи сетей коммерческих 

операторов (например, сетей сотовой связи стандарта GSM) имеет место открытая система передачи 

данных. 

Рассмотрим основные угрозы и способы их устранения при использовании открытых систем связи 

как наиболее уязвимых с точки зрения возникновения опасных событий [2, 3]. 

Каждая угроза может быть рассмотрена как набор опасных событий, ее создающих. Идентифициро-

вав опасные события, необходимо построить зависимость между ними и возможными угрозами. Это 

делается для подтверждения отсутствия дополнительных угроз и проверки корректности применения 

принятого подхода. Для снижения риска [4], связанного с выявленными угрозами, должны быть рас-

смотрены и применены в той степени, которая диктуется спецификой конкретного приложения, следу-

ющие функции обеспечения безопасности: 

1 Проверка достоверности сообщения – состояния информации, в котором она может быть исполь-

зована по назначению и известен источник ее происхождения. 

2 Проверка целостности сообщения – состояния полноты и неизменности информации. 

3 Проверка своевременности сообщения – состояния информации, определяющего ее доступность в 

срок и в соответствии с требованиями. 

4 Проверка упорядоченности потока сообщений. 
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При доказательстве безопасности должно быть показано, что в соответствии с матрицей «Угро-

зы/Меры защиты» для каждой возможной угрозы предусмотрено противодействие в виде одного или 

нескольких средств защиты. 

Существует много возможных факторов, которые необходимо учитывать при рассмотрении реаль-

ных систем связи, поскольку ими определяются решения по противодействию идентифицированным 

угрозам. Возможно, например, что система железнодорожной сигнализации использует канал передачи 

данных корпоративного или коммерческого оператора в соответствии с договором, условиями которого 

ограничивается ответственность этого оператора. Важна также степень защиты информации, уже 

реализованная в используемой сети. От этого в значительной степени может зависеть значимость 

угроз для пользовательских данных, а следовательно, и требования к мерам защиты. 
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В соответствии с действующим законодательством республики Беларусь [1] Министерства,  другие 

республиканские органы государственного управления, государственные  организации, подчиненные 

Правительству Республики Беларусь, организуют сбор, обработку, обмен и передачу информации о 

чрезвычайных ситуациях (далее – ЧС) и представляют ее в Министерство  по  чрезвычайным  ситуаци-

ям (далее – МЧС).  

Исходя из характера происхождения ЧС, территориального распространения и объема технических 

и материальных ресурсов, которые необходимы для ликвидации последствий ЧС, группа, вид и уровень 

ЧС определяются классификатором чрезвычайных ситуаций. При этом, с учетом классификационных 

карточек ЧС определяются масштабы последствий ЧС и экономические убытки, после чего рассматри-

вается суммарный набор пороговых значений классификационных признаков [2].  

В ходе развития дежурно-диспетчерских служб (далее – ДДС) экстренного реагирования на чрезвы-

чайные ситуации (далее – ЧС) резко возрос спектр выполняемых задач для такого специалиста как дис-

петчер. Уже к привычной ситуации, связанной с сообщениями о пожарах, добавились задачи по реаги-

рованию на очень большой спектр различных чрезвычайных и нештатных происшествий, а также 

консультирование граждан. Специалист ДДС экстренного реагирования при нарушении условий жиз-

недеятельности общества является в какой-то степени определяющим звеном в вопросах обеспечения 

безопасного функционировании экономики города, района или целого региона. От его квалифициро-

ванных действий в целом зависит оперативность ликвидации чрезвычайных и других нештатных ситу-

аций, а также снижение социально-экономических потерь[3]. 

С учетом установившейся практики и в целях реализации законодательства в вопросе обмена сведе-

ниями о ЧС между Гомельским областным управлением МЧС и Республиканским унитарным предпри-

ятием «Гомельское отделение Белорусской железной дороги» был установлен порядок взаимодействия 


