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Таблица 2 – Перспективные значения прогнозируемых 
показателей 

Показатель развития сети 2007 год 2010 год 

Монтируемая емкость телефонных 
станций, номер 

3954327 4564613 

Портовая емкость, порт 25080 43654 
Телефонная плотность на ГТС, % 42,5 46,7 
Телефонная плотность на СТС, % 28,8 35,6 

В последнее время ввиду своих неоспоримых 
достоинств и привлекательности для пользовате-

лей на лидирующее место среди средств коммуни-

каций вышел Интернет. Наращивание портовой 
емкости сети Интернет осуществляется вследствие 
стремительного ее расширения. Значение среднего 
числа портов на 2007 год составляет 25080 портов. 
Значительное увеличение портовой емкости по-

требует увеличения пропускной способности как 
внешних каналов, так и каналов между областны-

ми узлами. 
Таким образом, исходя из анализа тенденций 

развития сетей связи и результатов сделанного 
прогноза ожидается дальнейшее развитие сетей 
доступа в Республике Беларусь. Полученные ре-

зультаты могут послужить основой для после-

дующих исследований. 
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НЕКОТОРЫЕ ЗАДАЧИ ОБЕСПЕЧЕНИЯ БЕЗОПАСНОСТИ  
ОТВЕТСТВЕННОГО ТЕХНОЛОГИЧЕСКОГО ПРОЦЕССА 

 
Приведены основные положения методик управления безопасностью, нормирования ее уровня и доказательства соответст-

вия технических средств требованиям безопасности, основанных на разработке модели развития нарушения безопасности 
функционирования ответственного  технологического процесса. 

 

а кафедре автоматики и телемеханики 
проведен цикл исследований по методам 

анализа, оценки и прогнозирования безопасности 
ответственных технологических процессов (ОТП) 
в рамках госбюджетных и хоздоговорных научных 
работ, выполненных по заказам Белорусской  же-

лезной дороги и по Международной программе 
совместных научных исследований государств-

участников содружества в области ЧС природного 
и техногенного характера. 

Разработан методологический подход, позво-

ляющий решить, в частности, следующие задачи: 
управление безопасностью, нормирование уровня 
безопасности, доказательство соответствия техни-

ческих средств требованиям безопасности функ-

ционирования ОТП. 
Понятие безопасности определяют двояко: 

1) безопасность ответственного технологического 
процесса; 2) безопасность в чрезвычайной ситуа-

ции. В первом случае безопасность – это свойство 

ОТП сохранять безопасное состояние (протекать 
без нарушения безопасности функционирования 
НБФ) в течение заданного времени и при опреде-

ленных условиях. При этом сложная техническая 
система, включающая в себя технические средства 
(ТС) и человека, и внешняя среда являются источ-

никами опасности для данного ОТП. Если техни-

ка, человек, внешняя среда не участвуют в реали-

зации ОТП, то они и опасности для него не пред-

ставляют. Поэтому для технических средств и че-

ловека безопасность – это свойство их не приво-

дить к нарушению безопасности функционирова-

ния данного ОТП в течение заданного времени и 
при определенных условиях. Во втором случае 
принимается во внимание то обстоятельство, что 
после появления НБФ технологический процесс 
остановлен и безопасность понимается как со-

стояние защищенности населения, объектов на-

родного хозяйства и окружающей природной сре-

ды от опасностей в чрезвычайных ситуациях. 

Н 
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Так как все причины опасности, исходящие от 
техники, человека, окружающей среды, носят ве-

роятностный характер, то и все категории безо-

пасности подчиняются вероятностным законам. В 
связи с этим уровень (критерий) безопасности оп-

ределяется как вероятность функционирования 
ОТП без НБФ в течение заданного времени и в 
определенных условиях. Управление безопасно-

стью и риском – это разработка, выбор, принятие 
решений в оперативном и перспективном планах 
для достижения необходимого уровня безопасно-

сти ОТП. Система обеспечения безопасности – это 
комплекс организационных, правовых, техниче-

ских мер, позволяющих управлять безопасностью 
и риском ОТП. Основой методологического под-

хода является модель развития НБФ (далее мо-

дель), представляющая собой иерархическую 
структуру со следующими уровнями: техногенная 
чрезвычайная ситуация (ТЧС), нарушение безо-

пасности функционирования (НБФ), опасная си-

туация (ОС), неблагоприятная причина (НП), фак-

тор (Ф), которые обобщенно называют неблаго-

приятными событиями (НС) [1–3]. 
Покажем вкратце пути решения вышеуказан-

ных задач. 
Управление безопасностью. Рабочим инстру-

ментом управления безопасностью ОТП на опера-

тивном, среднесрочном и перспективном уровнях 
является паспорт безопасности ОТП (далее пас-

порт), разработанный на основе дерева неблаго-

приятных событий конкретного ОТП. Составление 
и внедрение паспорта потребует от специалистов 
детального, профессионального анализа возмож-

ных опасностей и выработки адекватных управ-

ляющих воздействий на том или ином уровне ие-

рархии модели. Таким образом, паспорт – это ру-

ководство по управлению безопасностью ОТП на 
предприятиях разного уровня в реальных условиях 
эксплуатации технических средств при учете че-

ловеческого фактора и воздействий среды. Пас-

порт используется в статусе руководящего доку-

мента, утверждаемого установленным порядком. 
Основным разделом паспорта является модель 
развития нарушения безопасности ОТП с переч-

нем неблагоприятных событий и управляющих 
воздействий. Модель, приведенная в паспорте, 
является базовой для ОТП рассматриваемого клас-

са. Она должна быть уточнена и дополнена на ос-

нове учета конкретных эксплуатационных условий 
данного предприятия. 

В качестве примера практической реализации 
теоретических подходов можно отметить то, что в 
настоящее время разработан, утвержден и введен в 
действие “Паспорт безопасности процесса рас-

формирования состава на сортировочной горке” в 
статусе Руководящего документа Республики Бе-

ларусь (РД РБ 09150 15.011-2003). 

Нормирование уровня безопасности. Количест-

венной оценкой уровня безопасности, как уже го-

ворилось выше, является вероятность того, что в 
течение заданного времени и при определенных 
условиях ОТП будет функционировать без НБФ. 
Нормирование включает в себя по крайней мере 
три задачи:  

1) разработка метода расчета фактического 
уровня безопасности ОТП по статистическим па-

раметрам неблагоприятных событий и управляю-

щих воздействий; 
2) разработка методики выбора нормативного 

значения уровня безопасности ОТП исходя из 
имеющихся материальных, финансовых, научно-

технических ресурсов; 
3) оптимизация распределения имеющихся ма-

териальных и финансовых средств между состав-

ляющими сложной технической системы, реали-

зующей данный ОТП, для достижения максималь-

ного уровня безопасности в сложившихся условиях. 
Численные значения вероятностей появления 

неблагоприятных событий и парирование их за 
счет управляющих воздействий, а также стоимо-

стное выражение управляющих воздействий в 
оперативном, среднесрочном и перспективном 
планах могут быть получены за счет сбора и обра-

ботки статистической информации, а также экс-

пертным или расчетным путем. 
В проблеме нормирования ключевой является 

задача разработки метода расчета фактического 
(достигнутого) уровня безопасности. Этот метод 
основан на определении вероятностей НС и 
управляющих воздействий на всех уровнях дерева 
событий, построенного на основе модели. Для это-

го выведены соответствующие математические 
выражения [4]. 

Вероятности появления НП ( )НПQ , ОС ( )ОСQ , 

НБФ ( )
НБФ

Q  определяют по формулам: 

 ( )
ФФНП

1 rQQ −= ; 

 ( )
НПНПОС

1 rQQ −= ;  (1) 

 ( )ОСОСНБФ 1 rQQ −= , 

где ФQ  – вероятность появления Ф; ОСНП,Ф,  r rr  – 

вероятности парирования Ф, НП, ОС соответст-

венно. 
В общем виде 

 ( )∑ ∏
= =

+ =
n

i

k

j
 j i i -r QQ

1 1
НСНС1НС 1 , (2) 

где ) (i i , QQ 1НСНС +  – вероятность неблагоприятного 

события (НС) i-го уровня и следующего за ним 

(i+1);  jr
НС

 – вероятность парирования j-го НС; n – 

число НС i-го уровня; k – число управляющих воз-

действий (УВ) i-го уровня. 
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По известному значению вероятности появле-

ния Ф (начального события) нетрудно найти веро-

ятность НБФ (вершинного события) )(
НБФ

Q : 

( ) ( ) ( )∑ ∏ ∏∏
= = ==

−−−=
a

l

v

n

q

k
 k n

b

m
m l rrrQQ

1 1 1
ОСНП

1
ФФНБФ 111 , (3) 

где lQ  Ф  – вероятность появления l-го фактора; 

kn,Фm,  r rr  ОСНП  – вероятности парирования m-го Ф, 

n-й НП, k-й ОС соответственно; a, b, v, q – число 
Ф, УВ на уровне Ф, НП и ОС соответственно. 

При этом уровень безопасности ОТП определя-

ется из выражения 

 НБФНБФ 1 QP −= .  (4) 

С учетом вышеизложенного предлагается такая 
последовательность действий при нормировании 
уровня безопасности: в соответствии с моделью 
строят дерево неблагоприятных событий ОТП с 
учетом управляющих воздействий и по формулам 
(1)–(4) рассчитывают достигнутый уровень безо-

пасности за определенный промежуток времени 
(например, год); исходя из объема выделяемых на 
последующий период материальных и финансо-

вых ресурсов выбирают управляющие воздействия 
(внедрение новой техники и технологий, решение 
социальных вопросов и др.) и снова по вышеука-

занным формулам рассчитывают нормируемый 
уровень безопасности; за счет построения опти-

мального распределения выделяемых ресурсов 
между предприятиями и учреждениям, реализую-

щими данный ОТП, находят максимальное значе-

ние уровня безопасности, который и выбирают в 
качестве нормированного на предстоящий проме-

жуток времени. 
Доказательство соответствия технических 

средств требованиям безопасности функциони-

рования ОТП. Технические средства и человек 
(оператор, обслуживающий персонал), состав-

ляющие сложную систему, которая реализует 
ОТП, вносят каждый свою долю в значение веро-

ятности НБФ данного ОТП. В связи с этим акту-

альной является задача доказательства соответст-

вия параметров технических средств и человека 
требованиям безопасности ОТП. Решение этой 
задачи возможно на основе расчета фактического 
уровня безопасности как в целом для ОТП, так и 
по отдельным причинно-следственным цепочкам 
дерева неблагоприятных событий, которые отра-

жают влияние тех или иных составляющих слож-

ной технической системы на процесс возникнове-

ния и развития нарушения безопасности ОТП. 
Для систем железнодорожной автоматики и те-

лемеханики (ЖАТ) ПГУПСом предложена кон-

цепция доказательства безопасности, основанная 
на понятии так называемой внутренней безопасно-

сти, в соответствии с которой система ЖАТ рас-

сматривается изолированно от железнодорожной 
транспортной системы. При этом предлагается 
доказать, что одиночный отказ не будет приводить 
систему ЖАТ в опасное состояние. В данном слу-

чае под опасным понимают неработоспособное 
состояние системы, при котором значение хотя бы 
одного параметра, характеризующего способность 
выполнять заданные функции по обеспечению 
безопасности ОТП, например движение поездов, 
не соответствует требованиям нормативно-

технической и (или) конструкторской документа-

ции [5]. 
С точки зрения вышерассмотренной модели 

данная концепция доказательства безопасности 
правомерна до уровня неблагоприятной причины 
– опасного отказа. Причем все решения по перево-

ду системы в защитное состояние есть ничто иное, 
как управляющие воздействия на этапе разработки 
техники. Однако практическая реализация доказа-

тельства безопасности по данной концепции без 
детального учета всех причинно-следственных 
связей в системе СЖАТ, мягко говоря, затруднена. 
Кроме того, здесь речь идет лишь о схемных узлах 
системы СЖАТ. А как быть с электромеханиче-

скими устройствами, стрелочными электроприво-

дами, рельсовыми цепями, электромагнитными 
устройствами и т. д.? Здесь уместен универсаль-

ный подход к доказательству безопасности любых 
технических средств, основанный на использова-

нии модели развития нарушения безопасности 
функционирования ОТП. 

Возможен следующий алгоритм доказательства 
безопасности технического средства (ТС) на осно-

ве модели: 
1) разрабатывают дерево неблагоприятных 

событий ОТП, в реализации которого задейство-

вано ТС; 
2) выбирают все причинно-следственные связи 

от Ф до НБФ, в которых участвует данное ТС; 
3) определяют перечень ОС и строят более де-

тальные модели развития данных ОС, начиная от 
факторов (нижнего уровня иерархии модели); при 
этом допускается использование в модели двух и 
более ступеней факторов исходя из выбранной 
степени детализации, определяемой конкретными 
условиями; 

4) выбирают управляющие воздействия, при-

званные с определенной вероятностью не допус-

тить появления неблагоприятных ситуаций на эта-

пе разработки, парировать их последствия на этапе 
эксплуатации ТС; 

5) рассчитывают вероятность появления опас-

ной ситуации, на основании которой определяют 
уровень безопасности данного ТС в количествен-

ной форме. 
Таким образом, доказывается соответствие ТС 

требованиям безопасности конкретного ОТП в 
количественной (вероятностной) форме. 
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ИМИТАЦИОННЫЕ ИСПЫТАНИЯ ПРИ СЕРТИФИКАЦИИ  
МИКРОЭЛЕКТРОННЫХ СИСТЕМ ЖЕЛЕЗНОДОРОЖНОЙ АВТОМАТИКИ 

 
С. Н. ХАРЛАП, кандидат технических наук; О. А. ШМЫГОВСКАЯ, ассистент; Белорусский государст-

венный университет транспорта, г. Гомель 
 
Раскрыта роль имитационных испытаний в процессе доказательства функциональной безопасности микроэлектронных сис-

тем железнодорожной автоматики. Обоснована необходимость применения систем схемотехнического моделирования для про-

ведения имитационных испытаний на безопасность функционирования. Дан краткий обзор наиболее распространенных про-

граммных средств для схемотехнического моделирования. 
 

икроэлектронные системы и устройства 
железнодорожной автоматики и телеме-

ханики в соответствии с действующими норма-

тивными документами подлежат обязательной 
сертификация на безопасность функционирования 
[1, 2]. Целью сертификации на безопасность 
функционирования является подтверждение уров-

ня обеспечения безопасности, заявленного разра-

ботчиком [3]. Это наукоемкий, сложный и длитель-

ный процесс, регламентированный международны-

ми [4–7] и национальными стандартами [8–10], важ-

нейшими элементами которого являются техниче-

ская экспертиза схемных решений, имитационные и 
лабораторные испытания аппаратных средств и про-

граммного обеспечения [11].  
Техническая экспертиза предполагает выпол-

нение анализа безопасности функционирования 
человеком-экспертом. Однако современные мик-

роэлектронные устройства содержат большое ко-

личество элементов, в том числе программируе-

мых, имеют расширенные функции обеспечения 
эффективности и безопасности движения поездов 
и, вследствие этого, более сложные алгоритмы 
функционирования. Это затрудняет экспертизу 
алгоритмических и схемных решений. Кроме того, 
необходимость анализа работы устройства во всех 
режимах и на всем множестве существенных по 

влиянию факторов (некорректных входных воздей-

ствиях, отказах элементов системы и датчиков вход-

ной информации) делает невозможным проведение 
экспертизы без привлечения средств имитационного 
моделирования [12].  

Методы имитационного моделирования пред-

полагают создание модели реального объекта и 
проведение всего спектра обязательных испыта-

ний на данной модели посредством воспроизведе-

ния на ЭВМ (имитации) процесса функциониро-

вания исследуемой системы, соблюдая логиче-

скую и временную последовательность протека-

ния процессов. Имитационная модель в этом слу-

чае замещает материальный объект. Модель всегда 
проще объекта. Она отражает только некоторые его 
свойства, необходимые для проведения определен-

ного анализа. Адекватность, универсальность и эко-

номичность являются наиболее важными требова-

ниями, предъявляемыми к модели.  
Модель можно назвать адекватной объекту, ко-

торый она замещает, если в исследуемых ситуаци-

ях она воспроизводит с необходимой полнотой и 
точностью все свойства объекта, существенные 
для целей данного исследования. Универсальность 
модели определяет область ее возможного приме-

нения. Однако повышение универсальности ведет 
к увеличению сложности данной модели и, следо-
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