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По мнению авторов, одним из необходимых направлений повышения  
безопасности функционирования железнодорожного транспорта, особенно 
в условиях военного конфликта, является введение в систему его управления 
концепций риск-менеджмента и средств противодействия несанкциониро-
ванному вмешательству в его работу. 
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Неотъемлемой частью любого производственного или бизнес-процесса яв-
ляется риск, в частности процесса перевозок пассажиров и грузов железнодо-
рожным транспортом. Риск представляет собой сочетание вероятности нанесе-
ния ущерба и его последствий. Комплекс мероприятий, направленных на 
минимизацию возможных убытков, которые может понести предприятие в связи 
с наступлением негативных событий, принято называть риск-менеджментом. 
Существует значительное количество методологий оценки рисков для 
критических инфраструктур. Наиболее распространенным является ли-
нейный подход, состоящий из некоторых основных элементов: идентифи-
кации и классификации угроз, выявление уязвимостей и оценки влияния. 
В соответствии с указанным подходом сформулируем общий подход к 
управлению рисками на железной дороге. 

Первый этап риск-менеджмента заключается в идентификации рисков пу-
тем определения внешнего (социально-культурного окружения, политического 
положения) и внутреннего (организационной структуры, имеющихся ресурсов) 
контекстов функционирования системы. На данном этапе определяются эле-
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менты перевозочного процесса, которые требуют анализа рисков, виды рас-
сматриваемых рисков и исполнители риск-менеджмента. На следующем 
этапе выполняется оценка величины риска путем определения величины 
вероятности наступления инцидентов нарушения безопасности и тяжести 
их последствий. Указанная оценка является основой для определения прио-
ритетности мер по управлению рисками. Далее выполняется разработка 
мероприятий по управлению рисками, которые базируются на следующих 
стратегиях: 

– исключение риска – полностью исключает наступления риска. Напри-
мер, запрет пассажирского сообщения на участках железных дорог в зоне 
военного конфликта полностью исключает риск ранения и гибели пассажи-
ров от военных действий; 

– передача риска – риск передается другой стороне на основании договора 
страхования. Например, обязательное страхование жизни пассажиров от 
несчастных случаев; 

– минимизация последствий – направлена на уменьшение вреда от 
наступления инцидента, но не уменьшает вероятности данного события. 
Например, ограничение перевозки отдельных видов грузов участками желез-
ных дорог в зоне военного конфликта снижает последствия в случаях 
наступления аварийных ситуаций в составе грузовых поездов; 

– снижение вероятности наступления инцидента; при этом не минимизи-
руются последствия. Например, организация перевозок отдельных видов гру-
зов более безопасными участками железных дорог в зоне военного конфлик-
та снижает вероятность наступления с ними аварийных ситуаций. 

После разработки мер управления необходимо определить их эффектив-
ность путем сравнения величин неотъемлемого (до управления) и остаточно-
го (после управления) рисков. Общим показателем защищенности инфра-
структуры от атак является вероятность недопущения теракта, которая может 
быть определена как 
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где оiP  – вероятность своевременного обнаружения i-й опасности; пiP  – вероят-

ность успешного предотвращения i-й опасности; n – количество опасностей. 
Для определения вероятностей необходимо определить наиболее вероят-

ное место и способ проведения теракта и параметры нападающего (числен-
ность, вооруженность, уровень подготовки). Для решения указанной задачи 
можно воспользоваться методом попарных сравнений. На последнем этапе 
разрабатывается план управления рисками, включая механизмы мониторин-
га, распределение ответственности по внедрению мероприятий и оценки их 
эффективности. Указанный подход к управлению рисками, в отличие от 
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Украины, используется на большинстве железных дорог стран ЕС, США, 
Канады, и в последние годы вводится на железнодорожном транспорте РФ. 

Дальнейшие исследования могут быть использованы при разработке ме-
тодологии риск-менеджмента и средств противодействия несанкционирован-
ным вмешательствам в работу железнодорожного транспорта Украины. 
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Железнодорожный транспорт является важной отраслью экономики 
Республики Беларусь (РБ) и обеспечивает потребности хозяйствующих 
субъектов в услугах перевозки грузов и граждан в поездках. Железнодо-
рожный транспорт РБ имеет достаточное путевое развитие, обеспечивая 
транспортную коммуникацию между значимыми по количеству прожива-
ющих граждан и концентрации экономики населенными пунктами государ-
ства, а также тесно интегрирован в международную транспортную систему, 
предоставляя собственную железнодорожную инфраструктуру для транзит-
ных перевозок.  

Транспортную деятельность на железнодорожном транспорте осуществля-
ют организации железнодорожного транспорта различного профиля, оказыва-
ющие основные и вспомогательные услуги физическим и юридическим лицам. 
Оператором инфраструктуры и основным (национальным) перевозчиком на 
железнодорожном транспорте выступает ГО «Белорусская железная дорога», 
которой в соответствии с законодательством делегированы соответствующие 


