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одного вывода). Также часто не указываются параметры настройки портов по умолчанию (подтягива-
ние), что усложняет анализ при обрывах. Зачастую отсутствует информация о нагрузочной способности 
порта, что усложняет анализ его поведения при отказах. 

Сложные ИС обычно рассматриваются на уровне функциональных блоков. Рассмотрение поэле-
ментно затруднено, а в большинстве случаев невозможно. Однако для определения последствий отка-
зов необходим анализ внутренней структуры блока, которая зачастую недостаточно детализирована. 

Применение FMECA анализа позволяет на этапе проектирование скорректировать технические тре-
бования к ПО устройства, а при экспертизе установить правильность и целостность его функциониро-
вания. На основании маскируемых отказов можно выявить цепочку накапливаемых отказов, приводя-
щую к опасному состоянию. Анализ цепочки позволяет рассчитать вероятность наступления опасного 
отказа. Большинство выявленных проблем решаются на этапе проектирования аппаратных средств и 
ПО при тесном взаимодействии с разработчиком микроэлектронной системы. 

Таким образом, рассмотренные в докладе особенности FMECA анализа микроэлектронных СЖАТ 
повышают роль экспертной оценки. Поэтому при высоких требованиях по функциональной безопасно-
сти (SIL4) получение достоверной оценки требует высокой квалификации эксперта, который при не-
определенности исходных данных должен оценить верхнюю границу показателей безопасности (интен-
сивность опасных отказов) и подтвердить соответствие этих показателей требованиям нормативных 
документов. 
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Расширение объёмов и сфер внедрения микропроцессорных систем железнодорожной автома-
тики (ЖА) на магистральном и промышленном транспорте предопределяет развитие методов и 
средств автоматизированного проектирования и программирования заложенных в них программно-
аппаратных устройств. Классические системы автоматизированного проектирования (САПР) и ав-
томатизации инженерных расчётов (САЕ) в своих стандартных библиотеках, как правило, не со-
держат необходимых символов, функций и методов, с помощью которых возможно проектирование 
и программирование (в том числе конфигурирование) систем управления различных производите-
лей. В соответствии с этим необходима разработка отдельных методов и моделей выполнения этих 
задач, которые могут быть интегрированы с существующими САПР- и САЕ-системами.  

В рамках последних исследований, проведённых в частности специалистами Украинского госу-
дарственного университета железнодорожного транспорта в коллаборации со внешними стейкхол-
дерами, были разработаны методы, модели и средства автоматизированного проектирования и про-
граммирования систем ЖА, базируемые на графоаналитическом (в том числе графо-функ-
циональном) представлении технологических объектов ЖА. 

При этом реализация новых методов и технологий проектирования и программирования требует 
надлежащей верификации достоверности и адекватности заложенных в них моделей с позиции 
обеспечения надлежащей надёжности и безопасности функционирования устройств ЖА, являю-
щихся продуктом указанных этапов разработки. В выполненных научно-прикладных исследовани-
ях доказано, что для вложенных графо-функциональных моделей, закладываемых в САПР- и САЕ-
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системы, ключевым критерием достоверности и адекватности является изоморфизм исходных и 
контрольных функциональных графов технологических объектов ЖА. При этом исходный граф 
является базовой геометрической моделью технологического объекта, а контрольный граф - визуа-
лизацией либо иной интерпретацией результатов работы САПР (САЕ). Таким образом, задача ве-
рификации сводится к формированию человеко-машинного интерфейса работы САПР- или САЕ-
системы с визуализацией контрольного графа при последующем его анализе на предмет изомор-
физма с исходным функциональным графом. 

На примере системы микропроцессорной централизации (МПЦ) станции «Карапыши» регио-
нального филиала «Юго-Западная железная дорога» АО «Украинская железная дорога» указанная 
задача решается на этапах производства и сертификации системы с участием ООО «Хартрон-
Энерго», ООО «НПП «САТЭП», Харьковского отделения филиала «Проектно-изыскательный ин-
ститут железнодорожного транспорта» АО «Украинская железная дорога» и Украинского государ-
ственного университета железнодорожного транспорта. Для автоматизированного программирова-
ния и испытаний системы МПЦ сформирована исходная графо-функциональную модель, в которой 
вершины определяют объекты управления и контроля (ОКК), а их вложенные функционалы – соот-
ветствующие статические свойства и динамические характеристики (рисунок 1). Рёбра при этом 
определяют исключительно связи между ОКК, в отличие от графо-параметрических моделей, кото-
рые применялись до недавного времени с аналогичными целями.  

Аналитическая интерпретация указанной геометрической модели с использованием функцио-
нально-топологических матриц смежности и метода прямых сумм, закладываемых в соответству-
ющую САПР- или САЕ-систему, позволяет синтезировать необходимые программные средства и 
техническую документацию ЖА. 
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Рисунок 1 – Базовая графо-функциональная модель системы МПЦ станции «Карапыши» 
 

Для верификации моделей (результатов автоматизированного проектирования и программиро-
вания) разработан отдельный модуль, который интегрируется с известными САПР- и САЕ-
системами и позволяет визуализировать результат синтеза программно-технических средств. На 
примере МПЦ станции «Карапыши» результат работы указанного модуля приведен на рисунке 2. 
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Рисунок 2 – Структура интеграции (а) и визуализация работы (б) модуля верификации САПР  
системы МПЦ станции «Карапыши» 



24 
 
 

Автоматизированное проектирование и программирование выполняется на основании составле-
ния компонент Gkf функционального графа GYF, который сравнивается с контрольным графом G'YF. 
Для каждой компоненты составляется исходный блок |Мфтм| функционально-топологической мат-
рицы смежности (рисунок 2, а).  

В центральной части рисунка 2, б приводится контрольный граф как результат визуализации ре-
зультатовии автоматизированного проектирования и программирования. 

Из анализа графов, приведенных на рисунках 1 и 2, следует их изоморфизм, что является свиде-
тельством корректного процесса выполненных проектных работ. В соответствии с этим сформиро-
ванный программный продукт можно считать условно безопасным, который следует допускать к 
соответствующим испытаниям и прочим процедурам доказательства безопасности МПЦ. 

Кроме этого, как показали исследования, применение графо-функциональных методов исход-
ной интерпретации технологических объектов является более эффективным, по сравнению с графо-
параметрическими методами с позиции ресурсоемкости и влияния на показатели эксплуатационной 
надёжности систем ЖА. В частности, реализация новых методов позволяет сократить временные 
ресурсы на автоматизированное проектирование и программирование до четырех раз, увеличить 
глубино контроля устройств ЖА до двух раз, повысить эксплуатационную готовность систем ЖА 
до 18 % и сократить непродуктивный простой поездов до 16 %.  

Таким образом, подтверждается целесообразность исследования и продолжения реализации его 
направлений. 
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Введение. В настоящее время развитие стеганографии вызвано распространением персональ-
ных компьютеров мультимедийных приложений и развитием информационных систем, а также се-
тей общего пользования. Современную стеганографию правильно было бы называть компьютерной 
или цифровой стеганографией, так как скрытые сообщения обычно встраиваются в данные, пред-
ставленные в некотором цифровом (электронном) формате [1–3]. 

Постановка проблемы. Основной проблемой обеспечения безопасности информационных 
компьютерных систем является задача ограничения круга лиц, имеющих доступ к конкретной ин-
формации, и защиты ее от несанкционированного доступа. В связи с быстрым развитием мульти-
медийных технологий возникает все большая потребность в защите прав и интеллектуальной собс-
твенности, представленной в цифровом виде, так как возможна кража и модификация сообщения 
при передаче или представлении информации. Поэтому одним из наиболее эффективных видов за-
щиты мультимедийной информации является цифровой стеганографический способ защиты сооб-
щения, который можно использовать в железнодорожных мультимедийных сетях связи для защиты 
сообщений.  

Цель работы. Повышение объема передающейся информации в мультимедийных сетях связи 
на железной дороге с помощью стеганографии на основе графических контейнеров. 

Суть работы. Методы сокрытия информации в графических файлах базируются на модифика-
ции цифрового представления графических изображений, выступающих в роли контейнеров. В сте-
ганографических системах в качестве контейнеров выступают оцифрованные изображения, так как 
они обладают свойствами, которые могут позволить произвести незаметное внедрение данных.  

Суть метода замены наименее значащего бита Least Significant Bits (LSB) заключается в сокры-
тии информации путем изменения последних битов изображения [4]. Цифровые изображения яв-
ляют собой матрицу пикселей. Цвет и яркость каждого пикселя представляется двоичным кодом. 
Младший значащий бит кода каждого пикселя изображения несет в себе меньше всего информа-
ции. Человек, обычно, не способен заметить изменение в этом бите, для него он является шумом и 


