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АНАЛИЗ УЯЗВИМОСТЕЙ СЕТЕВЫХ ПРОТОКОЛОВ 
 

Проведен анализ сетевых протоколов моделирование в Cisco Packet Tracer и 

Scapy. Рассмотрены понятия: сеть, сетевой протокол, сетевые модели OSI и 

TCP/IP(DOD). Также рассмотрены переполнение CAM-таблицы, DHCP-SNOOPING 

и моделирование DDoS-атаки в Scapy. 
 

Введем основные понятия сети и сетевого протокола: 

1 Сеть – это два или более компьютера, соединенных между собой для 

обмена информацией. 

2 Сетевые протоколы – это международные стандарты или конвенции, 

которые определяют некоторые правила эффективной коммуникации между 

компьютерами в сети. 

Основными сетевыми моделями являются OSI и TCP/IP(DOD) (рисунок 

1). В современных сетях используется TCP/IP(DOD) [2]. 
 

 
 

Рисунок 1 – Сетевые модели 

 

Сеть (рисунок 2) представляет собой коммутатор, на который в даль-

нейшим будем проводить атаку, 3 персональных компьютера (пользовате-

ли) и стороннее устройство злоумышленника (также может является поль-

зователем), по схеме видно, что устройство физически соединено в сеть. 

https://www.stemjar.com/computer-networking-basics/
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Рассмотрим несколько примеров сетевых атак. 

Переполнение CAM-таблицы 

Коммутатор имеет CAM-таблицу, где 

содержится привязка MAC-адресов к 

портам коммутатора (рисунок 3). 

С помощью специальных программ 

можно изменять MAC-адрес, при этом 

коммутатор воспринимает его как новое 

устройство и добавляет в таблицу. Дальше 

при переполнении этой таблицы (рисунок 

4) коммутатор начинает работать как кон-

центратор и весь трафик будет переходить 

на остальные устройства, в том числе зло-

умышленника, и он сможет перехватить конфиденциальную информацию. 
 

 
 

Рисунок 3 – CAM-таблица (до атаки) 

 

Рассмотрим способы защиты от этой атаки. 

Для начала на рабочие устройства следует 

установить ограниченный доступ, для того 

чтобы невозможно было использовать пассив-

ный перехват, например, скачать Wireshark 

или похожие приложения и тем самым 

предотвратить возможность просмотра трафи-

ка. Еще один способ связан с настройкой са-

мого коммутатора (рисунок 5). 

В начале мы переходим в режим конфигу-

рации, затем в конфигурацию портов и указы-

ваем, что они будут работать в режиме досту-

па. Затем мы включаем защиту «port-security». 

Далее прописываем, что, если к нам подклю-

чаться более 3 устройств, сначала порт будет 

отключен и пошлет соответствующее сообще-
Рисунок 4 – Переполненная                 

CAM-таблица 

 

Рисунок 2 – Схема сети 
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ние по SNMP и syslog. И таким образом при попытке подключения более 3 

устройств, наш коммутатор будет их откидывать. И в конечном итоге пер-

вые 3 MAC-адреса, которые будут получены через этот порт, и будут авто-

матически сохранены в running-config [2]. 
 

 
 

Рисунок 5 – Настройка коммутатора 
 

В итоге этого хватает для защиты от переполнения CAM-таблицы. 

Рассмотрим протокол, защиту и атаку DHCP-SNOOPING. 

DHCP – протокол прикладного уровня модели TCP/IP, служит для 

назначения IP-адреса клиенту. Это следует из его названия – Dynamic Host 

Configuration Protocol. IP-адрес можно назначить вручную, но если наша 

сеть довольная большая, тем сложнее это делать и возрастает риск ошибки 

при настройки. Поэтому для автоматического назначения IP-адресов был 

создан протокол DHCP [2]. 

DHCP-SNOOPING. Злоумышленник может сформировать и послать 

DHCP-серверу огромное количество DHCP-запросов с разными MAC-

адресами (рисунок 6). Сервер будет выделять IP-адреса, и в конечном итоге 

весь DHCP-пул закончится, после этого сервер не сможет обслуживать но-

вые устройства. По сути, это DoS-атака, так как нарушается работа сети. 

Метод борьбы с подобными атаками называется DHCP Spoofing. Когда 

коммутатор получает пакет, то он сравнивает MAC-адрес, указанный в 

DHCP-запросе, с MAC-адресом, который был прописан. Если адреса совпа-

дают, то коммутатор отправляет пакет дальше, если не совпадают, то пакет 

откидывается. 
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Злоумышленник может также развернуть свой DHCP-сервер и выдавать 

свои настройки пользователям сети. 
 

 
 

Рисунок 6 – Схема с DHCP-сервером 
 

Для того чтобы на DHCP-запросы отвечал именно сервер злоумышлен-

ника, ему необходимо предварительно вывести из строя легальный DHCP-

сервер. Практические действия для реализации данной атаки аналогичны 

представленным в разделе, посвященном переполнениям CAM-таблицы 

(см. рисунок 4). При смене MAC-адреса и перезапуске сетевого интерфейса 

производится запрос к DHCP-серверу для 

получения нового IP-адреса. 

В DHCP Spoofing существуют довери-

тельные (trusted) и не доверительные 

(untrusted) порты, первые могут получить 

DHCP ответ, вторые, соответственно, нет.   

Однако к настройке (рисунок 7) ограни-

чений нужно относиться с осторожностью, 

так как в случае превышения заданного зна-

чения запросы будут отклонены. В начале 

рабочего дня, когда множество пользовате-

лей одновременно включает свои компьюте-

ры и получает IP-адреса по DHCP, это огра-

ничение может привести к задержкам и 

проблемам при входе в сеть. 

Перейдем к инструменту Scapy. Scapy (рисунок 8) представляет собой ин-

струмент, написанный на языке Python для работы с сетевыми пакетами [3]. 

Проведем с помощью Scarpу условную DDoS-атаку на систему, работа-

ющую на Windows Server 2003, которые до сих активно используются.                        

В этой DDoS-атаке (рисунок 9) происходит отправка большого числа пакетов 

на адрес получателя (dst=192.168.1.123). В конечном итоге машина, на кото-

рую произошла атака, не обязательно зависнет, но замедление работы обяза-

тельно случится. Для веб-сервера такая атака может оказаться критичной. 
 

Рисунок 7 – Защита от DHCP 

Spoofing 
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Рисунок 8 – Меню Scapy 
 

Таким образом для современных сетей необходимы постоянный мони-

торинг, активная защита и настройка оборудования. В этом помогают 

встроенные механизмы защиты, например, такие как Port Security, DHCP 

Snooping и т. д. 
 

 
 

Рисунок 9 – Модуляция атаки 
 

Также необходимы постоянные обновления и установка более нового и 

стабильного ПО, которое поддерживается, ОС Windows Server 2003 хоть и 

работает до сих пор, и выполняет свою функцию, но имеет большие про-

блемы с безопасностью и злоумышленнику не составит большого труда 

использовать уязвимости. Вместе с этим можно использовать различные 

инструменты (в данной статье это – Scapy), которые могут наглядно пока-

зывать процесс атаки.  
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