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недостающим психолого-поведенческим измерением. Без этого любая си-
стема экономической безопасности остается уязвимой перед иррациональ-
ной стихией панического поведения. 
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РАЗБОР УГРОЗ OWASP TOP 10 ДЛЯ LLM 
 

Описываются актуальные угрозы из перечня OWASP Top 10 LLM 2025, анализиру-

ются механизмы их реализации, приводятся конкретные примеры атак и предлагаются 

практические меры противодействия.  
 

Стремительное распространение приложений на основе больших языко-
вых моделей (Large Language Models, LLM) порождает принципиально но-
вый класс угроз информационной безопасности. В ответ на этот вызов не-
коммерческая организация OWASP (Open Web Application Security Project) 
сформировала рабочую группу, которая в 2023 году выпустила первую вер-
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сию документа «OWASP Top 10 for Large Language Model Applications», а в 
ноябре 2024 года – обновлѐнную редакцию. В редакции 2025 года был пере-
смотрен список угроз: две категории были добавлены впервые (утечка систем-
ного промпта и уязвимости векторных представлений), пять категорий получи-
ли расширенные определения, а весь список был перестроен по приоритету с 
учѐтом реальной статистики инцидентов [2, 3]. Данный документ описывает 
десять критических угроз безопасности, специфичных для LLM-
приложений, и служит ориентиром для разработчиков, архитекторов систем 
и специалистов по кибербезопасности [1]. 

LLM01: Prompt Injection (Инъекция промпта). Атака использует фун-
даментальную особенность языковых моделей: неспособность надѐжно раз-
граничить управляющие инструкции системы и пользовательские входные 
данные. Существуют два вида инъекций:  

– прямая (Direct Injection) – злоумышленник напрямую вводит вредо-
носный промпт в интерфейс чата; 

– косвенная (Indirect Injection) – вредоносные инструкции скрыты во 
внешних данных, обрабатываемых моделью (веб-страницах, документах, 
электронных письмах).  

По данным исследования Proofpoint 2025 года, было задокументировано 
более 461 640 попыток внедрения промпта, при этом успешность атак со-
ставила от 50 до 84 % в зависимости от применяемой техники [4]. В июне 
2025 года была раскрыта уязвимость EchoLeak (CVE-2025-32711) с оценкой 
CVSS 9.3 в Microsoft 365 Copilot: злоумышленник отправлял специально 
сформированное электронное письмо с внедрѐнными инструкциями, и, ко-
гда получатель просил Copilot обобщить содержимое почтового ящика, ИИ-
ассистент незаметно отправлял конфиденциальные документы на внешний 
сервер. Другой пример – атака через резюме: документ содержит скрытые 
инструкции, заставляющие LLM оценить кандидата положительно вне за-
висимости от реального содержимого резюме [5]. 

Меры защиты:  
– cтрогая валидация входных данных;  
– изоляция системных промптов от пользовательских данных; 
– применение принципа наименьших привилегий для инструментов, до-

ступных модели;  
– мониторинг аномальных паттернов запросов; 
– внедрение специализированных систем обнаружения инъекций. 

LLM02: Sensitive Information Disclosure (Раскрытие конфиденциаль-
ной информации. Атака охватывает непреднамеренное раскрытие моделью 
персональных данных (PII), коммерческой тайны, медицинской информа-
ции, финансовых данных или деталей системных конфигураций. Причины 
включают запоминание обучающих данных, недостаточную фильтрацию 
выходных данных, а также использование контекстного окна для хранения 
конфиденциальных фрагментов информации из предыдущих диалогов. 
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Особую опасность представляет утечка через RAG-системы (Retrieval-
Augmented Generation), где модель может воспроизвести конфиденциальные 
корпоративные документы из векторной базы данных [2]. 

Исследователи продемонстрировали, что, задавая повторяющиеся запро-
сы к ChatGPT, можно вызвать воспроизведение фрагментов обучающих 
данных, включая адреса электронной почты, телефонные номера и другую 
личную информацию [6]. Также зафиксированы случаи, когда модели рас-
крывали внутреннюю логику приложений через выходные данные. 

Меры защиты:  
– минимизация персональных данных в обучающих наборах;  
– применение дифференциальной приватности при обучении; 
– внедрение фильтрации выходных данных (DLP – Data Loss Prevention); 
– разграничение доступа к документам в RAG-системах через механиз-

мы ACL; 
– шифрование и изоляция данных по арендаторам в мультитенантных 

средах. 

LLM03: Supply Chain Vulnerabilities (Уязвимости цепочки поставок). 
LLM-приложения зависят от множества дополнительных факторов: предо-
бученных моделей, датасетов, библиотек (LangChain, Hugging Face Trans-
formers, векторных БД), плагинов и API внешних провайдеров. Компроме-
тация любого звена цепочки может привести к внедрению бэкдоров, 
вредоносного кода или отравленных весов модели [3]. 

Пример атаки: скомпрометированный поставщик разместил вредонос-
ный LoRA-адаптер на Hugging Face, который при слиянии с базовой моде-
лью изменял еѐ поведение в определѐнных контекстах. Также задокументи-
рованы случаи отравления публичных датасетов для внедрения бэкдоров, 
активируемых при специфических входных данных [7]. 

Меры защиты:  
– верификация моделей и компонентов перед использованием (проверка 

цифровых подписей, хэш-сумм); 
– формирование AI-BOM (AI Bill of Materials); 
– применение принципов SLSA (Supply-chain Levels for Software Artifacts); 
– использование только верифицированных репозиториев; 
– регулярное обновление зависимостей и тестирование на аномалии по-

ведения. 

LLM04: Data and Model Poisoning (Отравление данных и модели). 
Атака предполагает намеренное внедрение вредоносных или предвзятых 
данных в обучающие наборы, датасеты дообучения или векторные базы 
данных. Цели атаки разнообразны: внедрение скрытого триггера, снижение 
точности модели, встраивание определѐнных предубеждений, создание уяз-
вимости к конкретным запросам. Особую сложность представляет обнару-
жение данной угрозы, так как отравленная модель может демонстрировать 
нормальное поведение в большинстве случаев, активируя вредоносное по-
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ведение лишь при наличии определѐнного триггера [1]. 
Задокументированы случаи, когда злоумышленники отравляли публич-

ные датасеты Википедии и Reddit, добавляя в них дезинформацию. В ре-
зультате модели, дообученные на этих данных, начинали систематически 
воспроизводить ложную информацию по конкретным темам. В исследова-
нии 2024 года было показано, что атаки на цепочку поставок LLM-агентов 
позволяют обойти механизмы безопасности в 11,6–33,5 % случаев [8]. 

Меры защиты:  
– верификация происхождения обучающих данных (data provenance); 
– применение методов обнаружения аномалий и тестирования на устой-

чивость (adversarial robustness testing); 
– использование федеративного обучения для минимизации централизо-

ванных рисков; 
– непрерывный мониторинг поведения модели в продуктивной среде; 
– регулярное проведение red-team тестирования. 

LLM05: Improper Output Handling (Ненадлежащая обработка вы-
ходных данных). Угроза возникает, когда ответы языковой модели пере-
даются в нижестоящие системы без должной валидации, очищения или ко-
дирования. Поскольку LLM может генерировать произвольный текст, 
включая фрагменты кода, SQL-запросы, HTML и JavaScript, прямая переда-
ча таких выходных данных исполняющим системам открывает классиче-
ские векторы атак: межсайтовый скриптинг (XSS), SQL-инъекции, внедре-
ние команд операционной системы, подделка межсайтовых запросов 
(CSRF). Принципиальное отличие от традиционных уязвимостей состоит в 
том, что источником вредоносного содержимого является сама модель [2]. 

В качестве примера можно предложить XSS-атаку через LLM-чатбот: 
злоумышленник просит модель сгенерировать ответ, содержащий 
JavaScript-код, который затем отображается в браузере другого пользовате-
ля без санитизации, или предпринять SQL-инъекцию, т. е. сгенерированный 
моделью SQL-запрос выполняется без параметризации, что позволяет зло-
умышленнику получить несанкционированный доступ к базе данных [3]. 

Меры защиты:  
– обязательная санитизация и валидация всех выходных данных модели 

перед их использованием в нижестоящих системах; 
– применение параметризованных запросов при работе с базами данных;  
– внедрение политик Content Security Policy (CSP) в веб-приложениях; 
– применение принципа нулевого доверия к выходным данным модели;  
– использование sandbox-окружений для выполнения LLM-сгенериро-

ванного кода. 
LLM06: Excessive Agency (Избыточная автономность модели). Угроза 

проявляется, когда LLM-системы наделяются расширенными полномочия-
ми и способностью выполнять действия с реальными последствиями –
отправлять электронные письма, выполнять код, управлять файлами, со-
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вершать транзакции – без надлежащего контроля со стороны человека.            
В сочетании с уязвимостями инъекции промпта (особенно косвенной) это 
создаѐт критический риск: злоумышленник может заставить модель выпол-
нить произвольные деструктивные действия от имени пользователя или си-
стемы. Особую опасность представляют многоагентные системы (multi-
agent), где модели взаимодействуют автономно [1]. 

Пример демонстрационной атаки: веб-страница содержит скрытые ин-
струкции, предписывающие LLM-ассистенту, суммирующему контент, уда-
лить все письма пользователя с помощью подключѐнного плагина почты. 
При посещении страницы пользователем ассистент выполняет деструктив-
ное действие без явного разрешения [5]. 

Меры защиты:  
– применение принципа минимально необходимых привилегий для всех 

инструментов LLM; 
– разделение функций принятия решений и их исполнения; 
– внедрение обязательного подтверждения человеком для критических 

действий (human-in-the-loop); 
– ограничение числа и типов плагинов и инструментов; 
– непрерывная оценка поведения агентов; 
– применение «предохранителей» (circuit breakers) для блокировки неже-

лательных цепочек действий. 
LLM07: System Prompt Leakage (Утечка системного промпта). Систем-

ный промпт – это скрытые инструкции, задающие роль, поведение, ограниче-
ния и бизнес-логику LLM-приложения. Эта уязвимость представляет серьѐзную 
угрозу для коммерческих продуктов: раскрытые инструкции позволяют зло-
умышленнику понять внутреннюю логику приложения, обойти защитные ме-
ханизмы, скопировать проприетарные алгоритмы или подготовить более точно 
направленные атаки. Кроме того, в современных многоагентных системах с 
длинным контекстом и памятью риск утечки существенно возрастает [6]. 

В качестве примера атаки через повторение можно привести следующую 
ситуацию: злоумышленник просит модель повторить все инструкции, кото-
рые та получила до начала разговора. Менее защищѐнные модели воспроиз-
водят системный промпт дословно. Другой вектор – многоходовые атаки: 
серия косвенных вопросов, постепенно реконструирующих содержание си-
стемного промпта по фрагментам ответов модели [6]. 

Меры защиты:  
– строгая фильтрация выходных данных на наличие фрагментов систем-

ного промпта; 
– архитектурное разделение системных инструкций и данных;  
– применение техник prompt hardening; 
– регулярное red-team тестирование на устойчивость к экстракции 

промпта; 
– хранение наиболее критичной бизнес-логики в коде приложения, а не в 
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промпте. 

LLM08: Vector and Embedding Weaknesses (Уязвимости векторных 
представлений). Системы Retrieval-Augmented Generation (RAG) исполь-
зуют векторные базы данных для хранения и поиска релевантных фрагмен-
тов информации, которые затем передаются в контекст модели. Эта архи-
тектура вносит новый класс уязвимостей: инверсия эмбеддингов позволяет 
восстановить оригинальные тексты из векторных представлений; отравле-
ние векторной базы данных даѐт возможность манипулировать выводами 
RAG-системы; межконтекстные утечки в неправильно настроенных базах 
открывают доступ к данным других пользователей или арендаторов [1]. 

Пример атаки – атака Embedding Inversion: злоумышленник, получив не-
санкционированный доступ к векторной базе данных, применяет специализи-
рованные методы для восстановления исходных текстов из эмбеддингов, рас-
крывая конфиденциальное содержимое корпоративных документов. В мульти-
тенантных RAG-системах некорректная конфигурация метаданных может поз-
волить запросам одного пользователя извлекать документы другого [2]. 

Меры защиты:  
– шифрование хранимых эмбеддингов; 
– строгое разграничение доступа к векторным коллекциям через меха-

низмы ACL и метаданные арендатора; 
– регулярный аудит настроек векторных баз данных; 
– применение методов дифференциальной приватности для защиты эм-

беддингов; 
– валидация метаданных при каждом запросе к RAG-системе. 
LLM09: Misinformation (Дезинформация). Дезинформация как угроза 

связана со склонностью LLM генерировать уверенно звучащие, но фактиче-
ски некорректные ответы – так называемые «галлюцинации». В отличие от 
прочих угроз, данная уязвимость коренится не во вредоносных действиях 
злоумышленника, а в фундаментальных ограничениях архитектуры транс-
формеров: модели оптимизированы для правдоподобия текста, а не для 
фактической точности. Особую опасность это представляет в высококри-
тичных областях: медицина, юриспруденция, финансовые консультации, 
инженерные расчѐты. Чрезмерное доверие к выходным данным LLM без их 
верификации может привести к серьѐзным практическим последствиям [3]. 

Примеры атак: медицинские LLM-ассистенты, уверенно рекомендую-
щие несуществующие лекарства или неверные дозировки; юридические чат-
боты, ссылающиеся на несуществующую судебную практику; инженерные 
системы, генерирующие небезопасный код или ошибочные технические 
расчѐты. В 2024 году задокументированы случаи использования LLM-
галлюцинаций в атаках на цепочку поставок: злоумышленники публиковали 
в репозиториях несуществующие библиотеки, которые модели рекомендо-
вали разработчикам [9]. 

Меры защиты:  
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– заземление ответов на верифицированных источниках через RAG; 
– обязательная верификация критически важных ответов экспертами-

людьми; 
– отображение источников и степени уверенности модели пользователю; 
– непрерывное тестирование на галлюцинации (LLM evaluation); 
– чѐткое разграничение применений LLM по уровню критичности; 
– установка заградительных механизмов для высокорисковых доменов. 

LLM10: Unbounded Consumption (Неконтролируемое потребление ресур-

сов). Угроза объединяет класс атак, при которых отсутствие ограничений приво-

дит к отказу в обслуживании (DoS), финансовым потерям, деградации сервиса 

или краже интеллектуальной собственности. Высокие вычислительные требова-

ния LLM, особенно в облачной среде с моделью оплаты за использование (pay-

per-use), делают их уязвимыми к специфическим атакам типа «Denial of Wallet» – 

злоумышленник генерирует огромные счета за использование API-сервиса жерт-

вы. Также возможно функциональное клонирование модели путѐм систематиче-

ского опроса API и создания синтетического обучающего датасета [4]. 

Примеры атак: атака Variable-Length Input Flood, при которой злоумыш-

ленник отправляет тысячи запросов переменной длины, исчерпывая вычис-

лительные ресурсы сервиса. При атаке Resource-Intensive Queries специаль-

но сконструированные запросы запускают наиболее затратные в 

вычислительном отношении процессы модели, приводя к длительной за-

грузке CPU и потенциальному отказу системы. В облачных сервисах подоб-

ные атаки могут приводить к счетам на десятки тысяч долларов [4]. 

Меры защиты: 

– введение строгих ограничений на количество токенов и запросов (rate 

limiting) на уровне API; 

– предварительная оценка стоимости запроса перед его выполнением; 

– кэширование ответов на повторные запросы; 

– мониторинг стоимости инференса в реальном времени с автоматиче-

скими оповещениями; 

– ограничение максимальной длины входного контекста. 
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Выявлены особенности технологии перевозочного процесса на стыке станции и 

порта и определены пути поиска оптимальных условий для оптимизации их работы.  
 

Железнодорожный и водный транспорт является ключевым элементом 

мировой логистической системы. Узким местом, определяющим эффектив-

ность всей интермодальной цепи, часто становится стык «железнодорожная 

станция – грузовой порт». Несогласованность технологических процессов, 
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