
защиты персональных компьютеров используются различные программные методы, кото-
чительно расширяют возможности по обеспечению безопасности хранящейся информации.

С;:дтастандартных
защитных средств персонального компьютера наибольшее распространение

полуЧИЁЁС-твазащиты вычислительных ресурсов, использующие парольную Идентификацию и ог-

ранлігівающиедоступ несанкционированногопользователя;
_ применениеразличных методов шифрования, не зависящих от контекста информации;
- средства защиты от копирования коммерческихпрограммных продуктов;
_ защита от компьютерных вирусов и создание архивов.
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ПОВЫШЕНИЕБЕЗОПАСНОСТИСИСТЕМ ДОКУМЕНТООЕОРОТА
В БРЕСТСКОМ ПОГРАНИЧНОМПЕРЕГРУЗОЧНОМРАИОНЕ

ПОСРЕДСТВОМВНЕДРЕНИЯЭЛЕКТРОННОИПОШШСИ

С. П. К4ЛЮТЧИК
Белорусскаяжелезная дорога

Мировой опыт показывает высокую эффективностьэлектронизациидокументооборота с приме-
нением электронной цифровой подписи (ЭЦП) в транспортных системах для решения самого ши—

рокого спектра задач, включая проблемы обеспечения безопасности. Правовая база для использо—
вания ЭЦП в Республике Беларусь создана еще в 2000 году после принятия закона «Об электрон-
ном документе». Ст. 12 указанного закона гласит, что ЭЦП предназначена для удостоверения ин-
формации, составляющей общую часть электронного документа, подтверждения подлинности и
целостности электронного документа. Таким образом, основной смысловой нагрузкой ЭЦП являет-
ся аутентификация документа и обеспечение требований информационной безопасности при его
подготовке, передаче, исполнении и хранении. Основой для реализации указанногопроекта служит
использование ведомственной системы электронной цифровой подписи (ЭЦП). Разработка ядра
системы применения электронной цифровой подписи будет закончена в ближайшее время Управ-
лением Белорусской железной дороги.

Учитывая, что безопасность перевозок определяет уровень качества транспортного обслужива—
НИ’Ь ВНедрение ЭЦП на железнодорожном транспорте будет способствовать привлечениюдополни-
тельных объемов транзитных перевозок, что является задачей общегосударственной важности. Вы—
полняя эту задачу, Белорусская железная дорога присоединилась к Четырехстороннему проекту с
участием немецкщ, польских и российских железных дорог. Проект разрабатываетсяс целью уве—
личения грузопотокапо Второму международному транспортному корилору. Особое место в этом
проекте отводится Брестскому пограничному перегрузочному району как пункту стыковки желез—

Ёііірожной
колеи различной ширины и как западным воротам Республики Беларусь, стран СНГ и

на 508502311);
направлениях развития информационныхтехнологий Белорусской

железной дороги
ечено создание в Брестском пограничномперегрузочном раионе опытного полигона

для ВнедРЗНИя систем электронного документооборотана основе ЭЦП. К сожалению, правовая база

РИДОру’, 2132122?
которой организуются международные перевозки по Второму транспортному ко-

НИЧение‚ разрабатозволяет
отказаться от традиционных бумажных документов. Учитывая это огра-

Шонного докуменііваёмые
в Бресте информационные технологии предполат’аюторганизациюэлек-

Новая ИНформа
00 орота только внутри пограничного перегрузочного раиона. “

"Одписывает док ::онная
технология предусматривает выдачу ЭЦП ііаждому работнику, которыи

ляется Пункт перуёдазты
в ходе технологическогопроцесса. Отпоавнои точкои этои технологии яв-

…» комплектов 6 Ми
вагонов (ГПТВ) станции Брест—Восточныи, где производится «электрониза—

ЮТ
ГРУЗОВЫе ОТПраё’киажных

перевозочных и сопроводительныхдокументов, с которыми пгибыва-
› следующие в направлении Запад—Восток. Для этого технологическии персо—
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нты и вводит в ЭВМ необходимые данные. После этого
форажные ЦОКУМе

нап ППВ сканирует бУМ
тронные образы бумажныхдокументов. Заверенные ЭЦП те

заве яются ЭЦП эле №
мируются и Р

и электронные образы перевозочных и сопроводительных дОКУМен
ического персонала 013 тов на базе котолог
по ают статус юридически значимых электронных докуме ‚ РЫХ проектиру.

тов ЛУЧ У!
„

вся ь е” [техноПОГИЯ оформления перегрузочных и др ИХ операции в Брестском желез.

НОДОРОЖНОМ УЗле. ПРИ ЭТОМ бумажные документы должны
ЦЁЁЁВЁРЁЁКЁЦЁВЁЕМУЮ

контору стан.

ции Брест—Северный
и оставаться там до завершения всех те

есто б мажнроцессов
с соответ.

вующими грузовыми отправками. На перегрузочные пункты
ЁмтйикаЬі/И Э

ых документов 6”…

передаваться
электронные, которые и будут использоватьсяра о тих пунктов для Органи.

зации необходимых работ, включая создание новых электронных документов (вагонных литов,

актов общей формы, нарядов на выполнение перегрузочных работ и т. д.). Эти электронныедоку-

менты должны заверяться ЭЦП соответствующих работников, после чего будут использоватьсяв

технологическом процессе как оригинальные юридически значимые документы. На основаниита.

ких электронных документов будут переоформляться бумажные документы, в сопровождениико

торых грузовые отправки прибыли в Брест и должны быть отправлены по назначению,

Новая информациоштая технология обеспечит оптимизацию и повышение безопасности перево.

зок в Брестском железнодорожном узле и по Второму международному транспортному коридоруза

счет следующих факторов:
— сокращения количествапунктов обработки комплектовбумажных перевозочных и сопроводи-

тельных документов, где может произойтиутечка информации, содержащейсяв документах;

—сокрашения количества технологического персонала, участвующего в обработке комплектов

бумажных документов и имеющего доступ к информации;
— исключения из технологическогопроцесса времени транспортировки документов внутри узла;

— разграничения доступа различных категорий работников только к тем документам и тем ин-

формационным ресурсам централизованнойбазы данных, которые им необходимы по роду дея-

тельности;
— автоматизации учета и контроля работы должностных лиц с документами и информационньъ

ми ресурсами системы;
— архивирования электронныхдокументов вместе с системными журналами, отражающимиис-

торию их создания, а также внесения изменений и дополнений;
— использования схемы макетирования на основе специальных программных продуктов в ходе

подготовки документов, что минимизирует влияние человеческого фактора и, как следствие, субъ-

ективные ошибки в процессе подготовки технологического документа.
Внедрение электронного документооборота с использованием ЭЦП позволит вывести на к

венно новый уровень обеспечение конфИденциапьности‚ гарантированной целостностии доступ…?

СТИ внутренних технологических документов И других информационных ресурсов, используеМЫХВ

работе пограничного перегрузочного района.
Реализацию указанныхтезисов предполагается осуществить на базе действующего сетеВОГ

паратного и программного оборудования Брестского железнодорожногоузла с применениемразра-

ботанных для Белорусскойжелезной дороги технологий использования ЭЦП, с учетом имеющиХСя

прав собственности на элементы криптопровайдера.

ачест-

о, ап-

УДК 681 ‚3242621325

Анмшз КАЧЕСТВА ОБСЛУЖИВАНИЯНА широкополосных СЕТЯХ связи
ШіТЕГРАЛЬНОГО ОБСЛУЖИВАНИЯ

БМ.
С. КОЧТЕНОК‚Д. В. АМСЛЮКОВ, В. В. КОРЗУН

елорусскии государственный университет транспорта
ческихИнтег ация азР Р ЛИЧНЫХ ВИДОВ связи на основе единых организационных и технологи

ЦИИграп инципов позвор ляет создавать сети интегрального обслуживания (ЦСИО). Проблемы инте
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