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Любой микропроцессорный комплекс содержит в себе не только аппаратный, но и программный

компоненты. В связи с этим при разработке И внедрениитаких систем НСОбХОдИМОучитыватьвлия-

ние программного обеспечения на безопасностьвсего комплекса в целом.

В настоящее время не существует универсальных и общепризнанных решений для разработки

безопасного программного обеспечения и доказательства его безопасности. Кроме того, высокая

сложность разрабатываемого программного обеспечения пропорциональноповышает потребности

в ресурсах тестирования, таких как квалифицированныеспещиаписть1‚ процессорное время и вы-

числительные мощгюсти.
Таким образом, главной задачей отрасли является разработка продуктов, способных с низкими

затратамиресурсов обеспечитьтребуемый уровень безопасности. В основу формирования требова.

ний к функциональной безопасности должно быть положено определение перечня и характеристик

потенциальныхугроз безопасностии установление возможных источников их возникновения.

Внешними дестабилизирующимифакторами, создающими угрозы безопасности функциониро-

ванию систем и программныхсредств, являются: предумышленные либо ошибочные действия 06-

служивающего персонала; искажения в каналах связи; сбои и отказы в аппаратуре вычислительных

средств; различного рода вредоносные программы; изменения конфихурации комплекса за преде-

лы, проверенныепри испытаниях или сертификации.
Для того чтобы оценить уровень функциональной безопасности программного обеспечения,не-

обходимо исследовать наихудший вариант его функционирования в случае возникновенияодного

или нескольких дестабилизирующих факторов. Использование реальных дестабилизирующих фак-

торов для оценки уровня безопасностив большинстве случаев приводит к значительному росту ма-

териальныхи временных затрат на испытания. В то же время метод «внесения ошибок» позволяет

наблюдать поведение программныхсредств в самых неблагоприятных искусственно созданныхус-

ловиях.

“Для проведения имитационныхиспытаний необходимо сформировать набор тестовых воздейст-
вии. Существуют классический и динамический методы генерации входных воздействий.Преиму-
ществодинамической генерациитестов основано на том факте, что за промежуток времени, в тече-

ние которого эксперт подготавливает набор тестов, может быть выполнено на порядок больше тес-

тов, построенных автоматически, причем эффективностьтакого набора тестов зачастую не уступает
эффективности тестов, подготовленныхэкспертом.
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Таким образом, в результате выполненной работы разработана методика имитационноготести-
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