
 

 

Получение достоверных значений показателей надежности МГЩ затруднено ввицу сложно
ствия адекватных математических моделей сти

№№, отсут _,
и методов анализа надежности отсутствия

ой информации о надежности используемои элеме " ’
достоВеРн „ нтнои базы и ПО. Имеющиеся стати-
стические

оценки показателем надежности МГЩ также недостаточно точны, т. к. получены по от-
аниченному статистическому

материалу, предоставляются, зачастую, лишь для служебного поль—
не являются устоичивыми‚ В следствии постоянной мо »зования, „ дернизации систем, используемои

Элементнои
базы и ПО. Большинство существующих математических моцелей и методов являются

НедостаТОЧНО
адекватными при исследовании высоконадежных МГЩ. Вместе с тем они вполне

применимы
для сравнения нескольких систем (что актуально при внедрении одной из нескольких

сушаствующих
МШ1, аналогичных "0 функциональности и стоимости) или нескольких вариантов

ееорганизаЦИИ
(при разработкеновых МГЩ).

Методы обеспечения безотказности функщюнирования современных МГЩ связаны в той ……

иной степени со следующрми ПОДходами: использование высоконадежнойэлементной базы, а также
использование элементнои базы с несимметричными отказами и специальных методов построения
безопасных схем; использование аппаратного (пространственного)и информационного (временного)

резервирования;
использование диверситетного программного и аппаратногообеспечения.

Выполнены расчеты безотказности таких современных систем МГЩ, как «ЕЬі10сК-95О»,
«Аіізіег» (Швеция), «51М18» (Германия), «ЕБА—1 1» (Чехия), «ЭЦ-ЕМ» (Россия) и «іпуть» (Белорус-
сия). Сравнение структур построения современных МТЩ, а также расчеты их безотказности и безо-
пасности функционированияпоказывают:

—невозможно констатировать безусловное преимущество одной структуры МГЩ над другой,
поскольку большое значение в этом вопросе, наряду с указанными выше, имеют используемые
подходы обеспечения безопасности функционирования системы (информационное и временное
резервирование; диверситетное аппаратное и программное обеспечение);

—для МШ западной Европы характерно использование бесконтактных схем увязки с объекта-
миуправления, которые входят в структуру самой МПЦ. Для М1Щ производства стран восточной

Европы и США характерно использование релейных схем увязки, которые накладывают опреде-
ленные ограничения на быстродействиеи долговечностьданной подсистемы, посколькунуждаются
вмероприятиях по поддержаниюресурса;

—для обеспечения заданных нормативных значений показателей надежности МПЦ целесооб—

разно резервированиекак можно большего количества подсистем, включая некоторые подсистемы
исполнительного уровня.

УДК 621.38

ЭФФЕКТИВНОСТЬБИОМЕТРИЧЕСКИХСРЕДСТВ АУТЕНТИФИКАЦИИ
В СИСТЕМАХУПРАВЛЕНИЯНА ТРАНСПОРТЕ

П. М. БУЙ
Белорусский государственныйуниверситет транспорта, 2. ГОМЗЛЬ

Реализация ПРОЦедур опознания, которые включают в себя идентификациюИ
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В общем случае существуюттри класса опознания, на основании которых строятся все средсщ
тся [1]:а нтификации.Эти классы базирую

ута) на условных, заранее присваиваемыхпризнаках (сведениях), известных субъекту (паромные

с едства аутентификации);Р
6) физиче0ких средствах, действующих аналогичнофизическому ключу (средства

аУтеНТИФИка.

ции с использованиемсмарт—картили электронных ключей);

в) индивидуальныххарактеристикахсубъекта, его физическихданных, позволяющихВыдан“
его среди другихлиц (биометрические средства аутентификации).

Основным показателем эффективностисредства аутентификацииявляется вероятность Пропус.
ка «чужого» субъекта данным средством с первой попытки — вероятность такого события, когда

«чужой» субъект в результатеоднократногопредставленияаутентификатора будет опознан в каче-

СТВС «СВОСГО».
В настоящее время В системах управления на транспортеИСПОЛЬЗУЮТСЯ В ОСНОВНОМсредства ау_

тентификациипервых двух классов.

Для этих средств аутентификации опознание субъектацсчитается успешным при абсолютном

совпадении всех сравниваемых признаков входного воздеиствия‚ предоставленного этим субъек-
том, и эталонного, хранящегося в памяти средства аутентификации. Это обусловлено тем, что ре-

зультат преобразования признаков, предоставляемыходним и тем же субъектом, в понятный сред-

ству аутентификациивид всегда имеет одинаковые значения. В связи с этим вероятность пропуска
«чужого» субъекта (подбора аутентификатора) средством аутентификации с первой попытки опре.
деляется известнойформулой [2]:

1

Р… = 3? (1)

где А — алфавит пароля, РШ-кода или серийного номера электронного ключа или смарт-карты; п —

количество символов пароля, РГМ-кодаили серийногономераэлектронногоключа или смарт-карты.
Биометрические средства аутентификации— это устройства, основанныена опознаниисубъекта

по его индивидуальным характеристикам, физическим данным, позволяющим выделить его среди

других субъектов. В таких средствах аутентификации проверка подлинности субъекта осуществля-
ется на основании предоставляемого им биометрического признака, в качестве которого может ис-

пользоваться отпечаток пальца, сетчатка или радужная оболочка глаза, форма или термограммали-
ца, почерк, голос и т. п.

Отличие биометрическихсредств аутентификации от средств первых двух классов заключается
в том, что для принятия решения об аутентичности субъекта в биометрическихсредствах аутенти-
фикации используется понятие порога меры близости. Порог меры близости — это такое значение

меры близости предоставляемогосубъектом признака с эталонным, при не превышении которого
субъект считается «своим», а при превышении — «чужим». Использование порога меры близости
связано с тем, что невозможно достичь абсолютной идентичности предоставляемого субъектом
признака с эталонным.

Гіоэтому при определении вероятностипропуска «чужого» субъекта биометрическим средством
аутентификации с первой попытки необходимоиспользоватьследующие подходы:

— дискретизация исследуемого биометрического образа, которая заключается в его оцифровке и

последующей обработке;
— нормирование оцифрованного биометрического образа и заданного порога его меры бЛИЗОСТИ

с эталонным;
— параметрическое сравнение нормированного оцифрованного биометрического образа 0 эта-

лонным.
Для каждого биометрического средства аутентификации данные трех подходов реализуются

индивидуально, но для вывода аналитических выражений для определения вероятности пропуска
«чужого» субъекта с первой попытки необходимо выполнить все указанные ПОДХОДЫ СТРОГО В за-

даннои последовательности.
Используя данную методику, были получены аналитические выражения для оценки Эффектив-

ности реальных биометрических средств аутентификации по отпечатку пальца, образцу Голоса и

радужной оболочке глаза [3‚ 4]. В дальнейшем планируется проведение исследОВЗНИй ° биометри'
ческими средствами аутентификациипо геометриируки, сетчатке глаза и пр.
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РеЗУЛ

при 8 также№ что ’ ряца дРУГИХ переменныхя к г на а-
М№13,Шшивидуальных

дл аждо 0 средства аутентификации,вероятность подбора биометриве-
ского аутентИфИКМО!)а ° ПСРВОИ попытки варьируетсяот 10"3 до 10'°_ что соответствует ве оятн
сти подбора цифрового пароля из трех—девяти символов. При дальНейшем уменьшениипо ;:›г

0-

ы близости вероятность подбора аутентификаторатакже уменьшается, Однако Работа среда“;
ме-

тнтификации
с такими параметрами приводит к возрастанию вероятности блокировки «свое?;

субъекта, что уменьшает доступность средства аУТЁНТИфИкациизаконному пользователю.

Таблицд ]               
       ` По ог ме ы№ 6514532“: 1 461133134

аутеснітжііши
порог

"$511"
ближ-

Рим

,

, ‚
_7

0,4
1

д

*
&& 1:33ё118—г №… &?

:

0,7 1372104 оболочке глаза
0’55

0’5
_4

!

По отпечаткупальца 0,75 1,972. ] 078 0,6 97,111311ёп

?

0,8 1,972-10'8 0:85 6.50110—
\

0,85 2,381-10“9 По образцуголоса 0,9 2523.10—5

Ь/-—— 0,9 2,381-10'9 095 2339110-8
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ВЫявленная в результате моделированиявероятностно-временная взаимосвязь показателем ди—

агностирования, частных показателей эффективности приведения в готовность элементов сети так-

ТОВОЙ Сетевой синхронизации (ТСС), их целевого применения и восстановления позволяет решить

Задачу формиРОВания требований к количественной и качествен
ского ресурса, для чего следует определить влияние количественныхи качественных

характерисбтик
Ме‘Т’ОЛОГическогоресурса элементов на показатели восстанавливаемостисети ТСС с учетом о ес-

Печения тРебований к значению показателя надежности,задаваемому нормативн ментов
Это связанно с тем, что при введении в объект диагностирования дополнительныхяэЁебеспече:

сознательно идут на некоторое приемлемоеснижение безотказности объекта в целом дЛ

ния ВЫПОЛНения требований к их ремонтопригодНОСТИ-
рие'идеМОе снижение безотказности объекта достигает
чества элементов за счет введения в состав элементов сет

ления их состояния. В соответствии
ования сти оп еде

Счещ ь
‚ обеспечивающих повышение достоверно Р

1е исп) сигналов синхроъшзаШШ
р мя уровнями иерархии в саги ТСС присутствуют РаЗ-‘Ш‘ШЬ

…

ся незначительнымувеличениемобщего

и ТСС встроенных средств диагно-

СТир
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