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граммного обеспечения. ЭТО ЗНЗЧИТСЛЬНО ЗЗТРУДНЯЭТанализ И увеличиваетзатраты на доказателЬ_

тво безопасности. ^ „
с

для анализа на безопасность микропроцессорныхсистем управления в Иепытательнои Лабора-

ии «Безопасностьи ЭМС технических средств» разработан программнілй
комплекс КИИБ, "%

воляющий имитировать отказы в структуре микроконтроллеров с высоком достоверностью. КРШБ

условно можно разбить на две составляющие: модуль автоматического
.тестирогвяния

и эмуляторы

микроконтроллеров,выполненные в виде библиотек ВЫ… Такая структура ДеЛаеГ возможным по-

вторное использование модуля автоматического тестирования для исследования различных систем,

Практический опыт использования комплекса КИИБ показал, что системы, поступающие на

анализ, имеют различную элементную базу, что не позволяет
использовать уже имеющиеся эмуля.

торы микроконтроллеров без внесения в них изменении. Это связано с большим разнообразием

элементной базы, ее постоянным совершенствованием, а также со стремлением разработчиков оп-

тимизировать применяемые технические средства под конкретные задачи. Такая ситуация привела

к тому, что для каждой анализируемой системы приходится разрабатывать новыи эмулятор, а также

проводить весь комплекс работ, связанный с подтверждением адекватности МОДели и ее функцио-

нальным тестированием,что увеличиваетвременные затраты на проведение анализа и требуетпри-

влечения на этой стадии высококвалифицированныхспециалистов.
Решить данную проблему можно использованиемуниверсальной модели, которая могла бы ди-

намически конфигурироватьсяв зависимости от выбранного типа микроконтроллера. Исследова.
ния, выполненные в испытательной лаборатории показали, что создать полностью универсальную
модель затруднительно.Кроме того, появление на рынке новых моделей микроконтроллеров с но-

выми возможностями все равно приведет к необходимости модернизации модели. Поэтому было

принято решение создать универсальные модели для определенных классов микроконтроллера,
имеющих одинаковую систему команд, структуру, принцип функционирования и отличающиеся
только набором внутреннихресурсов.

Была реализована медель микроконтроллера для серий Р1С12, Р1С16. Для конфигурирования
микроконтроллера используются текстовые файлы, содержащие описание структуры микро-
контроллераи используемые ресурсы. Файл содержитнесколько секций, которые описывают коли-
чества и назначение выводов, объем памяти, наименование и адреса регистров и управляющих би-
тов, наличие ресурсов (таймеров,АЦП и т.п.)

В настоящее время выполняется тестирование функционирования модели в различных конфи-
гурациях. Однако уже сейчас можно сделать вывод о перспективности такого подхода, так как за-

траты на разработкууниверсальной модели не на много превысили затраты на разработку одного
спешаализированногоэмулятора. В перспективе разработка универсальных моделей для других ти—

пов микроконтроллеров.

тор
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Применяемые в системах управления движением поездов микроэлектронные устройствав обя-

ЁЁЛЬНОЬЁ
порядке проходят процедуру доказательства безопасности функционирования. Доказа-

устрЁЪЁ—вЁЁРЁЁЁЯ
на анализе последствийдля системы управления различных отказов элементоВ

р нии их с критериями опасного отказа. Перечень возможных отказов регламенти-

ровЁаніормативными
документами, в частности Памяткой ОСЖД Р 80… и ЕМ 50129

«короткЁЁЁЗЁкЁЕЁеаЁЁЁЁЁхе;
ограничиваютсятолько анализом отказов вида «обрыв Цепи» и

проявления очеви ны
. о связано с тем, что данные отказы наиболее распространеныэ их

д и послЗДСТВИЯ проще анализировать. Кроме того, большое количество эле-
МСНТОВ И, как следствие, &НЗЛИЗИРУеМЫХ отказов П ИВО ИТ к амдаже, если УЧИТЫВЗЮТСЯ ТОЛЬКО ЭТИ ВИДЫ отказов

р Д значительным временным затрат
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В последние годы в испытательной лаборатории «Безопасность и ЭМС технических средств»
ведегся работа над автоматизацией процесса анализа последствийотказов. Так как имитация неис-
правностей на реальном устройстве (например, перемычками) затруднительнгд основным способом
анализа является компьютерное МОделирование в пакете РЗрісе. Было разработано программное
обеспечение, позволяющеев автоматическомрежиме:

_. загрузить РЗрісе—схему, созданную в пакетах Р$рісе или ОгСАВ;’ дЛЯ каждого типа элементов задать перечень неисправностей вида «обрыв цепи» и «короткое
замыкание выводов»;

_ ШИИТИРОВЗТЬЭТИ ШКЗЗЫ внесением В схему дополнигельных элементов (перемычек, резисторов);
_ запускать на моделирование пакет Р$рісе И сохранять результаты в отдельных каталогах для

дальнейшего анализа.
Работа с программнымобеспечением подтвердилаего высокую эффективность по сравнению с

ручным анализом.
Авторами выполнены исследования возможности и адекватности имитации остальных неис-

правностей элементов. Основным способом имитации неисправностей было выбрано редактирова—
ние параметров РБрісе-моделей элементов. Это связано с тем, что формат файлов библиотек моде-
лей РЗрісе является открытым, а это позволяет редактировать существующие и создавать новые
модели, в том числе и динамически во время выполнения программы. Проблема усложнялась тем,
что невозможноустановить простую зависимостьмежду параметрами РЗрісе-молелей и имитируе-
мыми отказами. Каждый отказ приходилось имитировать изменением нескольких параметров в

определенном диапазоне значений. Подобранные значения после проверки соответствия поведения
исправленной модели поведению отказавшего элемента вносились в базу данных отказов.

В настоящее время в программном обеспечении расширен перечень моделируемыхотказов до
требований нормативных документов и выполнена апробация в испытательной лаборатории
«БЭМС ТС» БелГУТа при проведении испытаний микропроцессорной системы автоблокировки
АБТЦ-МШ. Апробация проводилась параллельнос ручным анализом и подтвердилапригодность к
решению подобных задач, высокую достоверность и адекватность моделирования неисправностей.
Использованиеданного программногообеспечения позволяетзначительно сократить сроки и, еле-
довательно, снизить затраты на проведениетаких испытаний.
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Доказательство функциональной безопасности разрабатываемых микроэлектронныхсистем же-
лезНОдорожной автоматики является обязательным этапом и должно выполняться перед вводом
системы в эксплуатацию. Одной из целей доказательстваявляется подтверждениетого, что никакие
отказы аппаратных средств не переведут систему в опасное состояние. Для этого формируются
критерии опасного отказа, выполняется анализ последствий отказов и сравнивается поведение от-
казавшей системы с критериями опасного отказа. Все эти действия выполняются вручную группой
высококвалифицированныхэкспертов и занимают значительнойвремя.

Наиболее затратными являются анализ последствий отказов и заключение о соответствии си-
стемы требованиям. Критерии опасного отказа обычно сформулированы в техническихтребовани-
Ях на систему и являются исходными данными для анализа.

В испытательной лаборатории«Безопасность и ЭМС технических средств» БелГУТа разработа-
НО Программноеобеспечение,позволяющее автоматически имитировать отказы в электронных схе-

МаХ‚ созданных в пакетах Р$рісе или ОгСАВ, и сохранять результаты в отдельных каталогах. Ана-
лиз результатов моделирования проводился вручную путем сравнения временных диаграмм, по-
стРоенных в РЗрісе, с критериямиопасных отказов, что занимало значительное время. Кроме того,
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