
Во время верификации ключевой и опорной информацией является истдный код ПО и кон-

кретные схемные решенияАГЖ.
В процессе анализа ПО может оказатъся, что принятая ФБ не является необходимой или доста-

точной. Во время последующего анализа на безопасность может быть выяснено, что заданные рам-
ки слишком строги и доказательствобезопасности провести невозможно, или напротив, слишком
слабы, из—за чего уменьшается вероятностьнахождения ошибок ПО.

Обратная разработка является трудоемким процессом, поэтому актуальным вопросом является

создание и применение эффективных методов и средств, позволяющих проводить анализ на без—

опасность с приемлемыми затратами как времени,так и ресурсов.
Опыт верификации ПО СЖАТ существующих АПК, которые анализировалисьна безопасность

в НИЛ «Безопасность и ЭМС технических средств» (БЭМС ТС) Белорусского государственного
университетатранспорта, говорит о том, что выбор функции безопасностисущественносказывает-
ся на качестве верификации и является проблемой,требующей особого внимания.

В докладе рассматриваются следующие рекомендации и подходы для работы с функцией без—

опасности:
] Определение функции безопасности на основании:

1.1 Используемой стратегии обеспечения безопасности.
1.2 Требований безопасностик интерфейсамвзаимодействия.
1.3 Требованийбезопасностик рассматриваемому АГШ.

2 Изменение функции безопасностидля более эффективнойверификации:
2.1 Ослабление и усиление функции безопасности.
2.2 Выбор менее сложной функции.
2.3 Выбор функции, определяющейболее детерминированное поведениесистемы.

3 Использование контрольного списка особенностейПО.
В докладе рассматривается необходимость и условия применения описанных рекомендаций,

позволяющихсделать эффективныйи качественный выбор функции безопасности.
Выполненные в НИЛ «БЭМС ТС» Белорусского государственного университетатранспорта ра—

бота по доказательству безопасности ПО микропроцессорныхСЖАТ показали правильность при-
нятого подхода определения ФБ для конкретных систем.
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Исследование пропускной способности сетей передачи данных с коммутацией пакетов проще
всего проводить на базе адекватной модели сети, позволяющей моделировать появление дополни-
тельной нагрузки и новых источников нагрузки, а также выход из строя узлов или каналов связи.

Такая модель разработанав виде компьютернойпрограммы, которая позволяетсоздать любую сеть,

состоящую из источников нагрузки и сетевых узлов с уникальными параметрами. Созданная сеть

хранится в виде файла хті—формата (рисунок 1, а). В процессе настройки сети могут изменяться

параметры источников нагрузки (адресаты и объем исходящей информации), сетевыхузлов (объем

памяти) и каналов связи (пропускная способность). На первом этапе модель предполагает исполь-

зование виртуальныхканалов, которые задаются в процессе создания сети. В дальнейшем планиру-
ется реализовать датаграмный режим, при котором каждый сетевой узел будет принимать решение
о направлении передачи пакетов.

Внешний вид программы моделирования работы сети передачи данных с коммутацией пакетов

представлен на рисунке 1, б.
В левой части рабочего окна расположена панель управления для загрузки и исследованиясети.

В центральной части представлено графическое изображение сети с указанием параметров источ-
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ников и сетевых узлов. Графическое изображение сети являегся интерактивным и
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нажатии левой клавишей мыши на том или ином объекте изменять его параметры в
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Представленная здесь статистика описывает общее количество пакетов, которые были
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Рисунок 1 — Структурасети передачи данных в форматехт1 (а)

и внешний вид программымоделированияработы сети (@

Процесс исследования предполагает пошаговый или мгновенный прогон заданного количества
«жизненных циклов» сети, на каждом из которых информационные пакеты делают один шаг на пу-ти от источника к приемнику. Статистика, отображаемая на графическом изображении сети ив
правой части рабочего окна, позволяет оценивать самое «узкое» звено сети, которое формирует
очереди пакетов. Изменяя параметры узлов сети можно и повторяя эксперимент можно добиться
оптимального согласования пропускной способности каналов и объема информации, поступающейот источников. При моделировании какой-либо существующей сети можно исследовать характервозникающихв ней задержек пакетов и определить наиболее «слабое» звено сети, ограничивающееобщую скорость передачи пакетов от источника к приемнику.
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