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61Ё08‚ И В Настоящее Время ос—

новным способом защиты от ССР является аппаратным и
ПРЁЁЁХЁЁЁЁ

диверситет. Для Оценки №
верситета могут быть использованы ВЕТА-методи

моделСьР
‚ рекомендованные

стаНДар.том [ЕС 61508. Однако имеющиеся решения проблемы С являются экспертными, что
ограничИ-

вает их эффективность и глубину решения.
Метод на основе диверситетных аксиоматическихбазисов основан на

аксиоматико-базисном
подходе и позволяет сравнивать системы относительно их диверситета И тем самым

Предоставляет
инструмент по целенаправленномуусилению диверситета. Как РСЗУЛЬТЗЪ ЭТО дает возможность
выполнятьдиверсификациюи её доказательство целеналравленно

и формализованно.
Рассматриваемый метод позволяет выделить общии базис, нарушение утвержлений которо…

приводит к ССР. Как следствие, можно определить факторы, ведущие к ССР, и обратить на них
особое внимание. Вместе с тем, метод позволяет формализованно развести факторы, ведущиекССР, на разные базисы, и тем самым решать проблему ССР.

В настоящее время эффективность метода подтверждена посредством имитационного МОДели-
рования с помощью КИИБ (комплекс имитационных испытаний на безопасность), который преднд.
значен для проведения имитационных испытаний на функциональнуюбезопасностьв соответствии
с ЕС 61508, ЕМ 50126, ОСТ 32.146 микропроцессорных систем управления ответственными техно-
логическими процессами. Метод применялся при анализе типовой микропроцессорнойжелезнодо.
рожной системы счета осей подвижного состава. В дальнейшем разработанная система ПОдверга-лась испытаниям, во время которых вносились все возможные отказы, которые могли повлиятьна
её функционирование. В последующем свойства отказоустойчивости и безопасности определялись
исх0дя из анализа результатов моделирования, которые подтвердили положения мет0да.

Практика разработки и имитационного моделирования показала, что отказы в независимыхба-
зисах не коррелированы, и на основании этого возможно улучшение показателей безопасности и

отказоустойчивости.Также было экспериментально подтверждено. что диверситет, достигнутыйспомощью метода на основе диверситетных аксиоматических базисов, позволяет обнаружить все
одиночные отказы независимых базисов. Вместе с тем показано, что метод предоставляет формали-зованное описание для периодическойпроверки базисов, которая может быть выполненасредства-ми самотестирования.

Таким образом, в настоящее время эффективность метода на основе диверситетных аксиомати-ческих базисов подтвержденаэкспериментальнои отработана практика его применения. В докладе
рассматриваютсякак основные положения метода, так и его особенности использования При разра-ботке и верификациибезопасных и отказоустойчивыхсистем.
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Г1онятие критически важъ
Республики Беларусь № 486
ных объектов информатизаци
формализации, который:

1) обеспечиваетфункционирование экологически опасных и (или) социально значимыХ произ-водств и („”…/і) технологическихпроцессов, нарушение штатного режима которых может привести“чрезвычаинои ситуациитехногенногохарактера;2) осуществляетфункции
вания которой может привест
опасности в политическо
сферах;

юго объекта информатизации (КВОИ) введено Указом Прежде”та«О некоторых мерах по обеспечению безопасности критически Ва/К'
и» от 23 октября 201 1 г. В соответствии с ним КВОИ — это объеКТ"“'

информационной системы, нарушение (прекращение) функциониро'\: 7),и к значительным негативным последствиям для национальном бе!* … , …
… „ х”’ экономическом,

СОЦИЗЛЬНОИ` ИНФОРМационътой‚ экологическом, ИНЫ

 



3) Обеспечивает предоставление значительного объема информационныхуслуг‚ частичное или
полное Прекращекие

оказания которых может
привести к значительнымнегативным последствиям

ДЛ„национальнои
безопасности в политическои,экономической,социальной,тппрормационной‚

Экологической,иных сферах. „
В Концепции национальнои безопасности Республики Беларусь относительно КВОИ, утвер-

жденной Указом Президента Республики Беларусь № 575 от 9 ноября 2010 г., отмечено:
1)основными наущиоиальными интересами в информационнойсфере являются: ...обеспечение

надежности и устоичивости функционирования критически важных объектов информатизации
(Глава 2 — Национальныеинтересы);

2) основными потенциальнымиЛИбО реально существующимиугрозами национальной безопас—
ности являются: ...нарушение функционирования критически важных объектов информатизации
(Глава 4 _ Основные угрозы национальной безопасности);

3) в информационной сфере внутренними источниками угроз национальной безопасности явля-
ются: „несовершенство системы обеспечения безопасности критически важных объектов инфор-
матизаЦИИ (Глава 5 - Внутренниеисточники угроз национальнойбезопасности).

Микропроцессорныесистемы железнодорожнойавтоматики и телемеханики (СЖАТ) — это объ-
екты информатизации, которые основаны на использовании современных информационных техно—
логий. Они находят все большее распространениепри автоматизации процесса управления движе-
нием поездов на железнодорожномтранспорте. При этом микропроцессорные СЖАТ относятся к
системам управления нижнего уровня, непосредственно связанным с обеспечением безопасности
движения поездов. Вместе с неоспоримыми преимуществами современных микропроцессорных
СЖАТ появляются и новые угрозы, связанные с обеспечением информационнойбезопасности и
рисками кибератак, которые могут привести к нарушению функционирования железнодорожного
транспорта, гибели людей и значительнымматериальным потерям. Следуетли считать данные объ-
екты информатизациикритически важными?

Отнесение объекта информатизации к КВОИ осуществляется на основании методики, указан-
ной в постановлении Совета Министров Республики Беларусь № 293 «О некоторых вопросах без-
опасной эксплуатации и надежного функционирования критически важных объектов информатиза-
ции» от 30 марта 2012 г. с применением отраслевых критериев:

—-Ы«шогической опасности производства,(функционированиекоторого обеспечивается объек-
юминформапвации;

— социальной значимости производства, функционирование которого обеспечивается объектом
информатизации;

— важности объекта информатизации, осуществляющего функции информационнойсистемы;
—важности объекта инцхцлиатизацирь обеспечиваклцего предоставлениезначительного объема

ИНформационныхуслуг.
Так как микропроцессорные СЖАТ являются системами нижнего уровня при обеспечении без-

опасности движения поездов, то говорить об их важности с точки зрения информационнойсистемы
ИЛИ при предоставлении информационных услуг не приходится. Однако первые два из перечислен—
ных кРИТериев нельзя оставить без внимания при анализе возможных последствий при нарушении
ф№жционированиясистемпл>келезнодорохокліавтоматикилателемеханики.В качестве грузов, перевозимых железнодорожнымтранспортом, могут быть как взрывоопас-
НЫе смеси и жидкости, так и ядовитые вещества, которые при крушении поезда МОГУТ привести К

ЁЩЁЁЗЁЕЫМ
негативным экологическим последствиям,чему, к сожалению время от времени мы

свидетелями.
раНСПОРТ В целом имеет большую социальную значимость, & желеЗНОДорожныйтранспорт иг-
Ведущую РОЛЬ В Грузо- и пассажироперевозках в нашей стране. Существенные задержки В ИС-
ении гРафика движения поездов могут привести к падению престижа Белорусской железной
… ”

НеУдовлетворенпости граждан в качество предоставляемыхею услуг.

”ациопниаЁясь
на указанное выше и рассматривая примерный перечень показатегчтей`уровня утрербаным интересам Республики Беларусь в политическом,экономическои,социальном,ин-
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го ущефа, нанесешюго отрасли и государству в целом, при крушении воледспие "аРУШенщ

ф „"Юг! и (…) информационнойбезопасности микропроцессорнои СЖАТ в
результате

успешной рапизации кибератаки. В связи с этим нужно однозначно полнимать ВОПрос о „№№
димости огнесеъшятаких систем к критически важным объектам информатизации.
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ЖЕЛЕЗНОДОРОЖНЬЕХСТАНЦИИ

И. О. ЖИТАЛИН
Беторусскийгосударственныйуниверситет транспорта. 2. Гомель

Одним из важнеішшх этапов жизненного цикла железнодорожнойстанции является проектиро.
вание. при котором предъявляются требования на принятие тех или иных концептуальных реше-
ний. Ошибка в требованиях. допущенная на этой стадии, приведет к большим потерям на последу.
ющих этапахтненного цикла-

Существующие методы проектирования можно классифицировать по степени автоматизациии

методологиям процесса разработ. На текущий момент в основном применяются методы автома-

тизированного проепироваъш‚ т.к- при неавтоматизированномметоде резко возрастают затратына

проектирование. Автоматизация процесса проектирования может охватывать различные этапы
жизненногоцикла процесса, при этом работы этапов могут быть изолированы друг от друга.

Наиболеераспространенных…поіходами при проектировании являются:
— структурное проектирование:- информационноемодыирование предмегнойобласти;
— объекгно-ориентированноепроектирование.
При использовании методов с1руктурного проектирования осуществляетсяанализ, струкпури-

рование и создание моделей данных, для которых устанавливается необходимый состав процедур
обработки и функций.

Для информационного молелирования моделируются функции предметной области, уточняетсясостав входной и выходной информации. Алгоритм обработки данных можно представить как сово-
купность процедур преобразованийструктур данных в соответствии с внешними моделямиданных.

Объекгно—ориентированноепроектирование соединяет процесс объектной декомпозиции с ис-
пользованиеммоделей данных проекта в статике и динамике.

Для проектирования железнодорожных станций наиболее удобным является использование мет0-
дов структурного проектирования и информационного моделирования, т.к. современные условия
проектирования "РСДПОЛЗГЗЮТ процесс проектирования в режиме непрерывной информационнОй
ПОДДСРЖЮЪобеспечивающей единообразные способы управления процессами и взаимопействия всех
участниковцикла (методология САЬЗ). Внедрение САЬЗ предполагаетреорганизациюПРОЦЕССа "РО'
ек"“Роза…“- НСОбХОДИМЫМ является с03дание функциональной модели, отражающей этапы проект-
рования и функции отделов, а таюке потоки информации, что является одним из шагов вНёдРенияединого информационного пространства проектированияжелезнодорожныхстанций.В

?бщем виде процесс проектирования в САПР можно упрощенно представить схемой, ПОКЗ'
заннои на рисунке |. Важнейшую роль в этих системах играет проектировщик. Человек в САПР
решает все неформализованные проектные задачи и задачи планирования работ. СовременнаяСАПР

нвляегся ”"СШУМСНТОМ проектировщика,поэтому тесное взаимодействие человека и ЭВМВ

ПРОЁЁЁЁЦЁЗЁТПИЁЁЁНИЯ
— Один из важнейшихпринципов построения и эксплуатации САПР.

0.р ирования должны быть представлены в виде, удобном для восприятия Чел

:::;ЩТЁТЁЗДЁЁЁЁЁИ::ЁЁЁЗЁЁСНЁ(:існовании которой разработчик мог бы вынести
СУЖЁЁЁИ;за проектировщикомвстают.“ важнёйппітоматичесном

получении вариантов проектных
рования;окончательнаяоценка и Утверждение п

фУНКЦИИ_ ввод исхолных данных для проектир
ова’РОеКТНЫХ решении. В интерактивном режиме проект"!)ния оператор непосредственно участвует в решении задач, воздействуя на выбор факторов решенияи уточняя независимыепеременные.
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